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Wychodzi bardzo nieregularnie, kiedy wydaje mi sie,

Ze mam cos ciekawego lub pozytecznego do napisania...

Zrébmy sobie terminal !

Zapewne wiele osdb sie skrzywi i stwierdzi — a po co? A jednak mam nadzieje, ze ten
tekst przynajmniej niektérych zainteresuje, poniewaz mowa w nim bedzie na nowoczesnej
koncowce sieciowej dysponujacej petnymi mozliwosciami graficznymi, ktéra moze byc¢
wykorzystywana w bardzo réznych celach - od zdalnej pracy na serwerach firmowych az
po stacje wyswietlania informacji lub korzystania z petnowartoSciowej przegladarki
internetowej. Przeciez jesli korzystamy z gmail lub google documents tak naprawde
wykorzystujemy nasz komputer jako terminal.

W tym miejscu nie mogtem sobie odmowic¢ zamieszczenia zdje¢ zrobionych komorka na
remontowanym Dworcu Centralnym w Warszawie. Nie musze chyba nikomu wyjasniac jaki
napis znajdowat sie niebieskim ekranie zamiast rozktadu jazdy. Reklama ,Rabatu na
aktualizacje” zastaniajaca perony oraz godziny odjazdu pociggdéw na drugim zdjeciu
posiada podpis ,DataSafe”. Czy naprawde o takie bezpieczenstwo danych chodzito
twdércom tego systemu prezentacyjnego?
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Terminal, ktérego budowe proponuje PT Czytelnikom powinien nas w petni zabezpieczyc
przed takimi niespodziankami. W przeciwienstwie do oprogramowania komputera PC nie
mozemy liczy¢ szybka interwencje uzytkownika lub administratora.

Dobry terminal niezaleznie od celu, do jakiego bedziemy go wykorzystywac¢ musi
wiec pracowac niezawodnie i by¢ w petni zabezpieczonym przez niespodziankami -
na przykiad przed nagta utrata zasilania. Po jego powrocie terminal powinien
rozpoczac prace bez potrzeby jakiejkolwiek interwencji ze strony os6b
obstugujacych system.
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Okreslilismy wiec pierwsze - i w moim przekonaniu chyba najwazniejsze zatozenie
naszego projektu i powinniSmy sie zastanowi¢ w jaki spos6b mozemy je zrealizowac.
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Poniewaz zapewne wykorzystamy typowy sprzet klasy PC waznym jest, aby BIOS
naszej platformy sprzetowej umozliwiat wprowadzenie ustawienia zapewniajacego
automatyczne uruchomienie komputera po pojawieniu sie napiecia zasilajacego. Niestety
to jednak nie wystarczy, poniewaz typowy dyskowy system operacyjny (zarowno Windows
jak i Linux czy MacOS) pracuja w oparciu o systemy plikowe, ktére moga tatwo ulec
uszkodzeniu w przypadku nagtego zaniku zasilania i nie nalezy sie tudzic¢, ze w kazdym
przypadku ich struktura zostanie automatycznie poprawnie odbudowana. Co wiec mozemy
zrobic?

Proponuje rozwigzanie dosc radykalne - przeniesc caty system plikowy terminala do
pamieci RAM. W przypadku zaniku zasilania nic nie bedziemy musieli odbudowywac - po
prostu zatadujemy obraz tego systemu na nowo.

Takie rozwigzania sq oczywiscie znane — wykorzystuje sie je zarébwno w wersjach
znanych jako ,Live CD” lub tez w procedurach odtwarzania uszkodzonych systeméw
operacyjnych. Nic nie stoi na przeszkodzie, aby zastosowac je w naszym terminalu,
ktérego start bedzie mogt wygladac np. nastepujaco:

* Po wiaczeniu zasilania BIOS uruchamia komputer,

+ startuje program tadujacy (z dowolnego nosnika lub dostarczony za pomoca sieci
komputerowej),

* do pamieci RAM zostajg zatadowane - jadro systemu oraz kompletny obraz
systemu plikowego,

e terminal rozpoczyna prace.

Jesli nastapi zanik zasilania cata procedura po prostu zostanie zrealizowana ponownie.

Prosze zwrdcic uwage, ze dostep do nosnika (np. niewielkiego dysku twardego, pamieci
flash lub nawet krazka CD) jest nam niezbedny tylko na czas niezbedny do startu systemu
i w dodatku tylko w trybie tylko do odczytu. Nie ma zadnej potrzeby udostepniania nosnika
(nawet w trybie ro) w trakcie normalnej pracy terminala. Ze tak jest mozna tatwo sprawdzi¢
korzystajac z systemu Linux, w ktérym czesto stosuje sie osobnga partycje dla systemu
plikowego boot - np.:

# nount

/ dev/ sdal on /boot type ext2

/ dev/ sda2 on / type ext3

/ dev/ sda3 on /home type ext3

w rzeczywistym systemie wynik komendy mount moze zawierac wiecej informacji

Po uruchomieniu systemu mozna przeciez bez zadnych konsekwencji odfaczy¢ (odmontowac) system
plikowy /boot, bo jest on niezbedny jedynie do startu systemu.
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Dosc popularna metoda jest skorzystanie z initrd. Mechanizm taki wykorzystywany jest np.
przez dystrybucje Puppy Linux, Tiny Core Linux itp. oraz w wielu urzadzeniach Embedded
Linux (w tym takze w terminalach ABA-X3). Polega on na wykorzystaniu initrd (Initial RAM
disk), ktory najczesciej jest systemem tymczasowym utatwiajacym zatadowanie gtébwnego
systemu jako ostatecznego obrazu systemu root (/) umieszczanego w RAM dysku.

Realizujacy taka funkcje wpis w pliku menu.lst program tadujacego Grub moze wygladac

na przyktad tak:
title ABAX-3

ker nel [ kernel vga=0x311 ro root=/dev/ramrandi sk_si ze=40000
initrd /root.gz

Oczywiscie nie musimy sie ograniczac¢ do rezerwacji jedynie 40 MB w pamieci RAM dla
systemu root. Pojemnosci pamieci RAM wspofczesnych komputeréw sg na tyle duze, ze
mozna temu systemowi plikdw przydzieli¢ znacznie wieksza (nawet kilkaset MB)
przestrzen. Kompresja obrazu systemu plikowego root nie jest konieczna - w terminalach
ABA-X3 stosowano takze niewielkie pamieci flash (32 MB) i oszczednosc¢ miejsca byfa jak
najbardziej wskazana. Dzis ceny tych pamieci sa niewielkie, zas pojemnosci duze.

Wiemy wiec juz, w jaki sposob bedziemy tadowac obraz gtéwnego systemu plikowego
do pamieci RAM. Pozostaje nam przygotowanie tego obrazu. Ogdlny opis znajdziemy na
stronie http://www.ibm.com/developerworks/linux/library/l-initrd/index.html jednak
oczywiscie mozemy przygotowac ten obraz w dowolny sposob. Dzis réwniez mozemy byc¢
o wiele bardziej ,rozrzutni” gdyz dysponujemy znacznie wiekszymi pojemnosciami
pamieci. Dla wielu dystrybucji system plikowy o wielkosci 500 MB okazuje sie
wystarczajacy. Oczywiscie warunkiem ograniczenie iloSci pakietow, ale przeciez terminal
nie potrzebuje ich tak wielu. Wspomniany juz Puppy Linux zadowala sie przeciez znacznie
skromniejsza iloscia miejsca. Wykorzystanie wynikow takich projektow jak na przyktad
BusyBox ( www.busybox.net ) pozwala na prace systemu z bardzo niewielkim systemem
plikowym root.

Sposéb przygotowania obrazu gtéwnego systemu plikowego systemu plikowego jest
bardzo prosty. Po sprawdzeniu jego dziatania (np. wykorzystujac maszyne wirtualng kvm)
przygotowujemy tymczasowy system plikowy o potrzebnej nam objetosci (np. 200 MB) i po
jego zamontowaniu kopiujemy tam catg zawarto$¢ przetestowanego systemu root.
Nastepnie odmontowujemy system tymczasowy i wykonujemy na nim fsck. Zawartos¢
sprawdzonego systemu plikowego kopiujemy w catosci do pliku (np. o nazwie root )
komenda dd:

dd if=/dev/<nazwa_urzadzenia of=/tmp/root
i przeprowadzamy kompresje:

gzip /tmp/root
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Otrzymany plik root.gz kopiujemy do systemu plikowego boot naszego terminala, zas w
pliku menu.lst programu grub dokonujemy odpowiednich wpiséw.
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Kilka szczegétow w ktorych ,diabet siedzi”:

Oczywiscie w tak przygotowanym systemie dosc trudno jest dokonywac zmian, poniewaz
konieczne bytoby przygotowywanie za kazdym razem nowego obrazu systemu. Mozna
sobie jednak z tym poradzi¢ w bardzo prosty sposéb tworzac plik zawierajacy odpowiedni
zestaw zmiennych konfiguracyjnych. Moze on (na przyktad) zawiera¢ dowolnga ilosS¢ linii w
postaci:

ZMIENNA=<wartos¢>
export ZMIENNA

Plik ten powinien by¢ wykonany (jako skrypt) w poczatkowym stadium startu systemu (np.
przez sysinit). W ten sposdb odpowiednie zmienne (np. opisujace konfiguracje interfejsu
sieciowego) beda mogty by¢ wykorzystane przy uruchamianiu systemu. Niezbedne jest
oczywiscie, aby plik z zestawem zmiennych byt dostepny naszemu systemowi — a wiec
jesli w naszym terminalu przewidujemy zastosowanie pamieci masowej (np.
DiskOnModule, PenDrive, karta SD itp.) lub posiada on nawet niewielki dysk twardy (ktory
zazwyczaj mamy do dyspozycji w starych komputerach) to oprécz systemu plikowego boot
(jedna partycja) zawierajgcego program tadujacy grub oraz obraz systemu root.gz (initrd)
najprosciej jest zatozyc¢ druga partycje z systemem plikowym, w ktérym bedziemy
przechowywac dane konfiguracyjne i ew. przeznaczone do modyfikacji skrypty startowe (o
ktérych pdzniej). System plikowy zawierajacy konfiguracje musi by¢ oczywiscie dostepny
(w trybie tylko do odczytu!) juz w poczatkowym okresie startu systemu.

Plik ze zmiennymi konfiguracyjnymi pozwala oczywiscie na przekazanie wartosci tylko
tych zmiennych, ktére sa wykorzystywane w procesie uruchamiania systemu. Liczba tych
zmiennych musi by¢ ustalona juz na etapie tworzenia obrazu gtéwnego systemu
plikowego. Czesto jednak mamy do czynienia z koniecznoscia wprowadzenia modyfikacji
oprogramowania terminala, ktérej nie przewidzieliSmy podczas przygotowywania obrazu
initrd. Celowe jest wowczas wprowadzenie w gléwnym systemie mozliwosci wykonania
zewnetrznego skryptu na zakonczenie startu systemu. W wielu dystrybucjach
wykorzystywany jest w tym celu plik rc.local. Warto w nim umiesci¢ odwotanie do pliku
(skryptu) umieszczonego (razem ze skryptem zawierajgcym zmienne startowe) w partycji
konfiguracyjnej naszego terminala. W ten sposéb uzyskamy mozliwos¢ wykonywania
dowolnych programéw oraz wprowadzania zmian w sposobie pracy terminala bez potrzeby
tworzenia za kazdym razem nowego obrazu gtdwnego systemu plikowego root.

Druga niewatpliwg zaletg takiego rozwigzania jest mozliwosc¢ pobierania plikow oraz
skryptéw konfiguracyjnych z serwera sieciowego (np. za pomoca programu wget) — a tym
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samym realizacja zdalnego zarzadzania naszym terminalem.

W terminalu ABA-X3 takim skryptem startowym jest plik o nazwie start.sh. Aby uzyskac
mozliwosc¢ edycji tego skryptu nalezy go umiescic albo w niewielkiej partycji na noSniku
dostepnym lokalnie (np. w pamieci flash) albo pobiera¢ go z serwera sieciowego.

Terminal z oprogramowaniem przygotowanym w taki sposéb moze by¢ wykorzystywany
do réznych celéw. Zadaniem gtéwnego systemu plikowego jest przygotowanie Srodowiska
umozliwiajace korzystanie z protokotéw terminalowych - RDP, ICA, XDMCP, NX, VMware
View itp. W wielu przypadkach w terminalach jest instalowana lokalna przegladarka WWW
(z obstuga Javy oraz mozliwoscia instalacji dodatkéw i wtyczek), przegladarki plikow PDF
oraz DjVu a nawet programy komunikacyjne SKYPE lub inne komunikatory.

Poniewaz przegladarki (oraz inne programy) sa dos¢ czesto uaktualniane korzystne jest
umieszczenie ich poza gtéwnym systemem plikowym. Uzasadnia to takze ich wielkos¢
oraz liczba niezbednych bibliotek. Mozemy w tym celu wykorzysta¢ odrebny system
plikowy w trzeciej partycji na lokalnym nosniku (jak w terminalu ABA-X3) lub skorzystac z
urzadzen loop (jak w rozwigzaniu 2X OS). W przypadku duzej liczby niezbednych
programéw lokalnych rozwigzanie typu NetBOOT lub wykorzystujace zdalne systemy
plikowe (NFS lub CIFS) nie wydaje sie zbyt korzystne za wzgledu na obcigzanie sieci.

Ostatnim problemem, ktdry powinnismy uwzglednic jest katalog domowy uzytkownika.
Terminal nie powinien by¢ urzadzeniem personalizowanym, lecz wiele programéw zapisuje
dane konfiguracyjne. Na przyktad klient NX zapisuje w katalogu pliki sesji z parametrami
potaczen. Podobnie postepuja programy klienckie innych protokotow. Pliki te powinny byc¢
zapisane w sposob trwaty przez administratora systemu — odpowiednim wiec miejscem dla
tych plikdw jest partycja konfiguracyjna.

Problem s3 jednak obszary dla pamieci notatnikowych (cache) oraz pliki z historig
(przegladarki WWW) i danymi autoryzacyjnymi. Powinny by¢ one kasowane po
zakonczeniu ses;ji i niedostepne dla kolejnych uzytkownikow. Wszelkie dane niezbedne
podczas trwania sesji korzystnie jest zapisywa¢ w pamieci RAM.

Jesli na lokalnym nosniku mamy wystarczajaca ilosS¢ miejsca mozemy je wykorzystac na
obszar swap.

Podsumowujac:

— system plikowy /boot zawierajacy program startowy oraz obraz systemu / tadowany
do pamieci RAM (jako initrd) nie powinien by¢ w ogole montowany przy normalnym
uruchamianiu terminala. W razie potrzeby administrator moze go przeciez
podmontowac korzystajac z linii komend.

— System plikowy zawarty w partycji konfiguracyjnej powinien by¢ montowany jak
najwczesniej (sysinit), lecz w trybie ,tylko do odczytu” (ro).

— Dodatkowy system plikowy (lub systemy plikowe) z programami lokalnymi powinny
by¢ takze montowane w trybie ro, lecz juz po starcie systemu (local).

— Jesli terminal realizuje wiele sesji oraz korzysta z wielu lokalnych programoéw
korzystne bedzie zapewnienie odpowiedniego obszaru swap.

Tak przygotowany terminal interakcyjny lub wyswietlacz informacji albo kiosk internetowy
zapewni prace bez niespodzianek, ktére zasygnalizowatem na poczatku...
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