Old Man GURU Magazine

Wychodzi bardzo nieregularnie, kiedy wydaje mi sie,
Ze mam cos ciekawego lub pozytecznego do napisania...
Numer 3/2009 7 wrzesien 2009 r.

Numer specjalny!

Wydany z okazji ukazania sie "REKOMENDACJI" Udzielania Zamoéwien Publicznych na
Systemy informatyczne opracowanych przez Urzad Zamoéwien Publicznych

LINUX i "Geba"
czyli troche o projektowaniu systemoéw informatycznych

Odwiedzit mnie wczoraj znajomy programista pracujacy w duzej firmie. Znam
dos¢ dobrze jego mozliwosci z tak zwanych "dawnych lat" i cenitem go zawsze
za sprawnos¢ i elegancje jego kodéw tworzonych gtéwnie w jezyku C. Nie
bytbym soba, gdybym sie nie zapytat o wykorzystywanie Wolnego
Oprogramowania w firmie, ktéra obecnie go zatrudnia. Odpowiedziat bez chwili
wahania:

“no co ty, nasz prezes zdecydowanie sprzeciwia sie temu. Twierdzi, ze
bedziemy kupowa¢ oprogramowanie jedynie od duzych firm komercyjnych.
LINUX? Open Office? Nie ma mowy! Nasza firma nie moze polegac na
programach tworzonych przez zasmarkanych uczniakéw podczas przerw w
szkole i pomiedzy przegryzaniu kawatkéw pizzy. To niepowazne!"

Ta rozmowa Swiadczy dobitnie o tym, jakg "GEBE"

p Experimenta (w sensie gombrowiczowskim) udato sie "dorobi¢"
‘ INS Linuksowi i catemu Wolnemu Oprogramowaniu.
- SRl Gdyby Pan Prezes wiedziat, ze lecac samolotem nad
Europa powierzyt swoje zycie "programowi
stworzonemu przez nieodpowiedzialne dzieciaki"
pewnie nie wsiadtby do samolotu, bo system
wyznaczajgcy strefy bezpieczehstwa w przestrzeni
powietrznej zwany NoGoZone wspomagajgcy
kontroleréw ruchu lotniczego wykorzystywany
(cho¢ na razie prébnie) przez EUROCONTROL
pracuje pod systemem LINUX... tatwo to
sprawdzic...
Co wiecej - oprogramowanie to mozna nawet
pobrac ze stron Sourceforge jako otwarty projekt na
licencji GPL v2.

NoGoZone opracowat Osrodek Rozwojowy
EUROCONTROL - pracujgce tam osoby (patrz
zdjecie) nie wyglgdajg raczej na "zasmarkanych
uczniakéw"...

Podobne przyktady mozna mnozyc...

Prawa autorskie: Tomasz Barbaszewski, Krakéw 2009 strona lz 14



Jeszcze bardziej mozna sie usmiac z gtosno wygtaszanych stwierdzenh - "no
tak, ale Linux nie jest skalowalny - i nie sprawdza sie w duzych instalacjach".

Wyznawcy takich pogladéw chyba nigdy nie zagladneli na liste najszybszych
maszyn Swiata - www.top500.org bo stwierdziliby, ze ponad 88% maszyn z
pierwszej "piec¢setki" (doktadnie 443) pracuje pod Linuksem. Warto rowniez
doda¢, ze w pierwszej "piedsetce" znajduje sie zaledwie 5 maszyn pracujacych
po ulubionym przez wielu MS Windows.

Pierwsza dziesigtka najszybszych komputeréow to wytgcznie maszyny
pracujgce pod kontrolg systemu LINUX, ktéry charakteryzuje sie ogromng
skalowalnoscig (obstuga wielu tysiecy procesoréw, Terabajtéw pamieci
operacyjnej, ztozonych systemdéw klastrowych itp.).

| kto tu méwi o braku skalowalnosci...

Chocby tylko te dwa podane powyzej fakty (a nie zastyszane "opinie
specjalistéw") swiadczg o tym, ze Linux (oraz inne Wolne Oprogramowanie)
nalezy traktowac jako petnowartosciowe rozwigzanie mogace z powodzeniem
stawic¢ czota systemom komercyjnym - zarobwno w najwiekszych systemach o
ogromnej mocy przetwarzania, jak i w systemach klasy "Mission Critical".

Jesli jest tak dobrze - to dlaczego jest tak zle?

Dlaczego wiele specyfikacji przetargowych jest w Polsce przygotowywanych
w taki sposob, aby z géry wykluczy¢ rozwigzania oparte o Wolne
Oprogramowanie? Czy to tylko efekt intensywnych dziatanh marketingowych? A
moze jednak istniejg jeszcze jakies inne przyczyny?

Moim zdaniem jest ich co najmniej kilka:

Jako pierwsza wymienitbym przeswiadczenie, ze w przypadku
oprogramowania komercyjnego dokonujemy jego zakupu jako pewnej trwatej
wartosci. Tak réwniez traktujg to aktualne przepisy ksiegowe -
"oprogramowanie" o "wartosci" powyzej 3500 PLN podlega przeciez nawet
amortyzaciji...

Dlaczego napisatem stowa "oprogramowanie" i "wartos¢" w cudzystowiu?
Poniewaz tak naprawde bardzo rzadko mamy do czynienia z rzeczywistym
zakupem oprogramowania. Tak naprawde otrzymujemy odptatnie jedynie
prawo do uzywania "zakupionego" programu i to zazwyczaj w dosc
ograniczonym zakresie. No, ale kto czyta dotgczane do oprogramowania
dokumenty prawne? Firmy komercyjne stawiajgce sprawe jasno i uczciwie
nalezg rowniez jak cho¢by Network Instruments (NI) do rzadkosci - w ich
cennikach mamy nastepujace pozycje:

1. Base Kit (nosnik, dokumentacja, klucz sprzetowy),

2. Right to Use - czyli to co my potocznie nazywamy "licencjg", a tak naprawde
jest doktadnie tym, co znaczy czyli "prawem do wykorzystywania" programu,

3. Maintenance Contract - a wiec umowa o Swiadczenie wsparcia technicznego.
W przypadku Netowork Instruments jest to umowa opcjonalna.
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Na czym polega réznica pomiedzy oprogramowaniem "Komercyjnym z potki"
(COTS - Commercial of the Shelf) a Wolnym Oprogramowaniem. Z punktu
widzenia przecietnego uzytkownika przede wszystkim na tym, ze prawo do
uzytkowania (Right to Use) otrzymujemy nieodptatnie (dla poréwnania w
przypadku programu Expert Observer NI ta pozycja to 3650 EUR), przy cenie
Base Kit 100 EUR, i rocznej umowy Maintenance Contract 750 EUR.

A wiec cena praw do wykorzystywania to ponad 80% ceny "zakupu"
oprogramowania Expert Observer z rocznym wsparciem technicznym.

Z duzym prawdopodobiehstwem mozna przypuszczad, ze inni dostawcy
oprogramowania komercyjnego stosujg podobng polityke. A stad wynika, ze
oszczednosci z tytutu wyboru oprogramowania, dla ktérego nie musimy ptacic
za prawo do korzystania wyniosg okoto 80%.

Prosze zauwazy¢, ze takze dla Wolnego Oprogramowania optacamy koszty
nosnika i dokumentacji oraz zawieramy umowe rocznego wsparcia
technicznego! A wiec argument o braku wsparcia technicznego dla Wolnego
Oprogramowania nie ma uzasadnienia - za takg samg cene otrzymamy
zapewne bardzo podobne warunki jego Swiadczenia. Zawarcie odrebnej umowy
o Swiadczenie wsparcia technicznego jest zawsze korzystne - zarébwno w
przypadku komercyjnego, jak i wolnego oprogramowania, poniewaz po prostu
doktadnie wiadomo, czego w ramach tego wsparcia mozemy oczekiwac!

Aby zakonhczy¢ rozwazania dotyczgce optat za prawo do korzystania z
oprogramowania nalezy zauwazy¢, ze zdecydowana wiekszos¢ licencji
otwartych (a w szczegdlnosci GPL) nie stawia zadnych ograniczen dotyczgcych
wykorzystywania oprogramowania oraz jego kopiowania. Oznacza to, ze
mozemy korzystac¢ z dowolnej liczby kopii oprogramowania na dowolnej liczbie
komputeréw!

Jest to dos¢ oczywiste, poniewaz jesli w ogdle zrezygnowano z optat za jego
wykorzystywanie, to nie ma znaczenia liczba kopii oraz maszyn, bo przeciez
0 x cokolwiek = 0.

Oczywiscie nie dotyczy to dostarczanej liczby nosnikéw i dokumentacji oraz
umow wsparcia technicznego, dla ktérych obowigzujg takie same reguty, jak
dla produktéw komercyjnych.

Dlaczego wiec "lekka raczka" ptacimy o 80% wiecej za prawo do korzystania
z programoéw komercyjnych o wtasciwosciach poréwnywalnych z programami,
ktérych twércy (lub dostawcy) nie pobierajg optat za samo ich uzytkowanie?

Oprécz dos¢ powszechnego przeswiadczenia, ze prawdziwg wartos¢ mozna
otrzymac jedynie za pienigdze, ktére w przypadku "udzielenia praw do
korzystania" nie ma zadnego logicznego uzasadnienia spore znaczenie ma fakt.
ze dostawcy programéw komercyjnych twierdzg, ze obejmuja je "troskliwg
opieka". Moze i w wielu przypadkach jest to prawda - ale klient powinien
wiedzie¢, na co konkretnie moze w ramach tej "troskliwej opieki" liczy¢. A z tym
bywa juz znacznie gorzej. W wiekszosci przypadkdéw nie otrzymujemy umowy
okreslajgcej obowigzki dostawcy lub producenta oprogramowania, a jedynie
dos¢ dtuga liste wytaczen odpowiedzialnosci "w maksymalnych granicach
dozwolonych przez prawo".
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Prawda jest dosc¢ bolesna - uzytkownik moze liczy¢ tylko na takie
wsparcie, jakie zostato mu zagwarantowane w konkretnej umowie -
wszelkie inne deklaracje maja niewielkie znaczenie.

Druga przyczyna ma charakter bardziej techniczny niz ekonomiczny.
Sprobuje to wyjasni¢ na przyktadzie:

Rozwdj komputeréw osobistych datuje sie od lat osiemdziesigtych ubiegtego
wieku. Dla wielu oséb komputer PC to synonim komputeryzacji w ogdle, a
przeciez (uwazany wéwczas za przyjazny dla uzytkownika) system UNIX to rok
1969, a X Window - 1984. Warto przy tym pamieta¢, ze X Window od poczatku
swego istnienia byto systemem sieciowym, ze MS Windows 1.0 zaprezentowane
po raz pierwszy w 1985 r. jedynie naktadka graficzng na system DOS. Pierwsze
sprawnie dziatajgce MS Windows 3.0 to dopiero rok 1990, zas obstuge
protokotéw rodziny TCP/IP wtgczono dopiero do MS Windows 95 w drugiegj
potowie lat dziewieldziesigtych.

System MS Windows "rést" wiec w naturalny sposéb wraz z rozwojem sprzetu
komputeréw PC - lecz przez bardzo dtugi czas byt tworzony gtéwnie pod katem
potrzeb indywidualnego uzytkownika. Projektanci firmy Microsoft przyjeli wiec
dwa stuszne zatozenia:

» uzytkownik komputera jest zarazem administratorem jego
oprogramowania, bo jest to komputer osobisty,

» od przecietnego uzytkownika komputera nie mozna wymagac
zaawansowanej wiedzy technicznej.

Whptyw tych zatozen jest do dzi$ bardzo dobrze widoczny - technologia
Plug&Play, réznego typu kreatory, ograniczenie do minimum wpisywania
danych z klawiatury na korzy$¢ wyboru z zaktadek oraz list itp.

Z Uniksem (a pdzniej takze z Linuksem) byto akurat odwrotnie. System byt
projektowany jako przeznaczony dla wielu uzytkownikow (komputery o
wystarczajgcej mocy obliczeniowej byty dos¢ drogie) - a to wymuszato
powotanie administratora. Zatozono, ze jest to fachowiec dysponujgcy na tyle
sporg wiedzg, ze mozna my nadac¢ uprawnienia zgodne z dwoma regutami:

1. ROOT ma zawsze racje i wie co robi.
2. W przypadkach watpliwych - patrz 1.

| znédw - nawet w popularnych "domowych" dystrybucjach Linuksa ta filozofia
jest widoczna do dzisiaj. Tak duze uprawnienia (nieograniczony dostep i
mozliwos¢ modyfikacji kazdego pliku) administratora majg jednak okreslone
konsekwencje. Administrator (lub ktos inny, ktéry uzyskat jego uprawnienia)
moze bardzo fatwo zniszczy¢ system, ktdry po prostu "nie broni sie" przed
swym administratorem (co czesto dos¢ skutecznie robig Windowsy). Plusem sa
za to praktycznie nieograniczone mozliwosci konfiguracyjne.
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| wiasnie to jest gtéwny powdd, dla ktérego MS Windows "zakupione" bez
dodatkowego kontraktu wsparcia technicznego najprawdopodobniej beda
dziata¢ (przynajmniej w zakresie podstawowej funkcjonalnosci) o tyle Linux bez
zapewnionego wsparcia technicznego bedzie stwarzat pewnie wiecej
probleméw. Jesli jednak mu zapewnimy wsparcie techniczne na przyzwoitym
poziomie okazuje sie czesto systemem nawet bardziej przyjaznym dla
uzytkownikéw niz popularne MS Windows!

Niestety - wielu decydentéw stwierdza - "przeciez LINUX jest darmowy!".
Dlaczego mamy ptacic za jakie$ "wsparcie techniczne"? Jak za darmo - to za
darmo! Na nieSmiate préby wyjasnienia, jak jest naprawde reagujg wytrychami
typu: "ja nie chce wchodzi¢ w szczegoty...".

Do tego dochodzi propaganda "Na MS Windows i MS Office zna sie kazdy".
Wystarczy przegladngc przysytane do firmy CV. Ale jak "biegta" jest to
znajomosc¢? Z tym jest naprawde bardzo réznie.

A niestety duzy system komputerowy to nie jeden PC w domu - i przy kilkuset
maszynach w MS Windows w sieci okazuje sie, ze jednak wsparcie techniczne
jest potrzebne i tak czy owak trzeba zatrudni¢ administratoréw...

W efekcie i tak musimy sobie zafundowad wsparcie techniczne (wtasne lub
zewnetrzne), ktére rzekomo otrzymalismy "zakupujac" oprogramowanie
komercyjne czyli optacajgc prawo do jego uzytkowania.

W tym miejscu dochodzimy do kolejnego oblicza "GEBY", ktérg przyprawia sie
Linuksowi i catemu Wolnemu Oprogramowaniu:

"Owszem, by¢ moze LINUX to dobry system, ale aby z niego korzystac
trzeba byc specjalista! A z typowych programow komercyjnych moze
bez problemow korzystac kazdy"

Oto6z jest to catkowita nieprawda!

Wspodtczesny uzytkownik komputera nie korzysta bezposrednio z systemu
operacyjnego. Wykorzystuje oprogramowanie uzytkowe - uniwersalne (systemy
obstugi biura, procesory tekstu i grafiki, przeglgdarki sieciowe, poczte
elektroniczng itp.) lub programy specjalistyczne - najczesciej powigzane z
obstugg baz danych (systemy ksiegowe, przygotowania produkcji, programy
inzynierskie itp.).

Jesli stanowisko pracy uzytkownika umozliwia sprawne korzystanie z
potrzebnych mu do pracy programow, to jest to catkowicie obojetne jaki system
operacyjny wykorzystuje zarbwno samo stanowisko pracy, jak i pod jakim
systemem i na jakim komputerze uruchamiany jest program, z ktérego
aktualnie korzysta.
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Najistotniejszy dla uzytkownika jest jego interfejs wykorzystywany do
uruchamiania niezbednych programow. Jezeli np. "Pani od ZUSu" potrzebny jest
na jej stanowisku stynny program "Ptatnik" to na jej pulpicie powinna by¢
dostepna odpowiednia ikonka, ktérej "klikniecie" spowoduje, ze na ekranie
pojawi sie okno z tym programem. Tylko tyle - i az tyle!

Z punktu widzenia "Pani od ZUSu" jest absolutnie obojetne, czy "Ptatnik"
dziata lokalnie na jej komputerze, czy tez jest dostepny w sieci w systemie
terminalowym czy tez klient-serwer. Ma on po prostu dziata¢, zapewniac
sprawne korzystanie z danych, umozliwiac¢ tworzenie réznych deklaracji oraz
wysytac je gdzie trzeba...

A sposob obstugi wspdétczesnego stanowiska komputerowego jest juz
wtasciwie catkowicie zestandaryzowany. R6zni dostawcy systemoéw
operacyjnych zostali de-facto zmuszeni do stosowania "pulpitéw" z ikonkami,
przycisku uruchamiajgcego rozwijalny system Pop-Up menu (stynny przycisk
"Start", ktéry nalezy nacisna¢ aby wytgczy¢ komputer), paska zadan itp.
Zasadnicza struktura interfejsu uzytkownika wtasciwie nie ulega zmianom od
prawie 20 lat - jest on tylko uatrakcyjniany graficznie oraz wprowadzane sg
réznego rodzaju Srednio przydatne gadzety, ktérymi entuzjazmuja sie
zwtaszcza "matolaty" (a to bardzo wazna grupa docelowa dla przemystu
komputerowego!).

Podstawowe funkcje interfejsu uzytkownika (uruchamianie programow i
zarzgdzanie oknami) jednak sie nie zmieniajg - podobnie, jak od wielu lat nie
zmienia sie zasadniczo interfejs uzytkownika samochodu osobowego i
wprowadzenie GPS nie spowodowato przynajmniej jak na razie usuniecia
kierownicy.

Ale przyprawiona "GEBA" dziata na tyle skutecznie, ze wielu moich
studentow widzgc na ekranie pulpit systemu LINUX pyta - "Jakie ma Pan tadne
Windowsy - jak sobie mozna takie zrobic?". | w wielu przypadkach sg to
studenci wydziatéw politechnicznych.

W firmach, ktére traktujg swoje instalacje komputerowe profesjonalnie
niezaleznie od tego, jakie rozwigzania stosujg, uzytkownicy nie majg praw do
konfigurowania swoich komputeréw (lub prawa te sg mocno ograniczone) oraz
do instalowania jakiegokolwiek oprogramowania we wtasnym zakresie. Za
utrzymanie sprawnego dziatania infrastruktury komputerowej odpowiedzialny
jest dziat IT.

Jest to konieczne z wielu wzgleddéw - ale przede wszystkim chodzi o
zapewnienie ciggtosci dziatania organizacji, bezpieczehstwa danych (w tym
rowniez wymaganego ustawowo - na przyktad danych osobowych),
zabezpieczenia kopii awaryjnych i innych dziatan niezbednych dla minimalizacji
skutkom awarii lub zdarzeh losowych itp.

Zadania te sg réwniez niezalezne od rodzaju wykorzystywanego systemu
oraz oprogramowania. Zaryzykuje nawet stwierdzenie, ze sg one fatwiejsze,
bardziej efektywne i tansze w systemach opartych o Wolne Oprogramowanie
niz w wykorzystujgcych gtdwnie oprogramowanie komercyjne typu COTS. Jest
to prosta konsekwencja opisanej w pierwszej czesci niniejszego opracowania
ewolucji tych rozwigzah - systemy klasy UNIX, z ktérych narodzito sie Wolne
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Oprogramowanie od samego poczatku byty bowiem projektowane do pracy z
duzg liczba uzytkownikéw réwnoczesnie, a nie dopiero pdzniej dostosowywane
do takiej pracy.

Po tym dos¢ przydtugim wstepie chciatbym przejs¢ do omoéwienia konkretnej
metodyki przygotowywania projektu systemu informatycznego. Metodyka ta
jest oparta o prace zwigzane z zarzadzaniem projektami obronnymi w USA
(Cyrus H. Azani i inni) i zostata sprawdzona takze w inzynierii oprogramowania.

Wykorzystuje ona koncepcje systemu otwartego (Open System). Pojecia Open
System nie nalezy myli¢ z Open Source, poniewaz Open System moze zawierac
zaréwno oprogramowanie dostepne na zasadach komercyjnych, jak i
oprogramowanie, ktére spetnia wszystkie wolnosci "stalmanowskie" i co za tym
idzie nalezy do kategorii Wolnego Oprogramowania.

Zadaniem Open System jest przede wszystkim spetnienie wymagan
uzytkownika przy zachowaniu kilku dodatkowych atrybutéw:

¢ mozliwosci rozwoju systemu w miare pojawiania sie nowych mozliwosci
technologicznych i potrzeb uzytkownika - zaréwno planowanych, jak
takich, ktérych nie mozna byto przewidzie¢ podczas projektowania i
realizacji systemu.

« zapewnienie mozliwosci wspoétpracy systemu z otoczeniem - zaréwno
obecnie, jak i w dajgcej przewidziec sie przysztosci.

« gwarancje mozliwosci wyboru technologii i rozwigzah najkorzystniejszych
dla uzytkownika bez ogranicza tego wyboru do grupy technologii i
rozwigzanh zaréwno podczas realizacji systemu, jak i w przysztosci.

* minimalizacje kosztdw utrzymania systemu w stanie odpowiadajgcym
poziomowi dostepnych rozwigzan technologicznych przez mozliwie
najdtuzszy czas eksploatacji.

W moim przekonaniu zapoznanie PT Czytelnikdw z zasadami projektowania
takiego systemu i co za tym idzie profesjonalnego przygotowania Specyfikacji
Istotnych Warunkéw Zamowienia (stynny SIWZ) pomoze nam wszystkim
uzyskac rzeczywisty sukces w realizowanych projektach informatycznych - a
nie zamieniac je w "Marsz ku klesce" (Swietna ksigzka Edwarda Yourdona), co
sie niestety dos¢ czesto zdarza - i to nie tylko w Polsce...

Okresl swoje potrzeby

Kazda organizacja - niezaleznie od jej charakteru wykorzystuje (lub
przynajmniej powinna wykorzystywac) swéj system informatyczny do
wspomagana lub wrecz realizacji proceséw, ktére sg celem jej dziatania.

Moga to by¢ procesy biznesowe (w przedsiebiorstwie), administracyjne (w
urzedzie), edukacyjne (w szkole), informacyjne i stuzgce rozrywce (portale,
telewizja itp.) itd.
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Podejscie procesowe jest powszechnie stosowane w zarzgdzaniu przez jakos¢
- w szczegdlnosci przez popularne normy ISO rodziny 9000 oraz coraz czesciej
wdrazane Systemy Zarzgdzania Bezpieczenstwem Informacji (S5ZBI) zgodne z
normami rodziny ISO/IEC 27000.

Zastosowanie podejscia procesowego jest takze bardzo pomocne przy
projektowaniu lub modernizowaniu systemu informatycznego w kazdej
organizacji. Dzieki analizie proceséw mozna bowiem precyzyjnie okresli¢
wymagania, jakie muszg spetnia¢ poszczegdlne stanowiska pracy w systemie
oraz jakie zasoby powinny by¢ im udostepniane. Mozliwie precyzyjne okreslenie
rzeczywistych potrzeb znacznie utatwia takze opracowywanie Polityki
Bezpieczenstwa Systemu - a w konsekwencji takze wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) a w perspektywie takze
uzyskania odpowiednich Certyfikatéw - np. ISO 27001.

Nalezy zdecydowanie podkresli¢, ze na etapie okreslania potrzeb nie nalezy w
zadnym przypadku dokonywac¢ wyboru srodkéw technicznych, ktére te potrzeby
majg zaspokoic. Dotyczy to zaréwno sprzetu, jak i oprogramowania.

Potrzeby powinny odpowiada¢ zadaniom, ktére realizowane sg na danym
stanowisku - dla stanowiska fakturowania bedzie to dostep do odpowiednich
modutdw programu FK, mozliwos¢ importu danych z bazy klientéw, dla
stanowiska sekretarskiego istotna bedzie mozliwos¢ wykorzystywania
procesoréw tekstu, marketingu - systemu klasy CRM, produkcji - TPP itd.

Bezwzglednie nalezy sie wystrzega¢ na tym etapie uwzgledniania tak
zwanych "ogodlnych zyczen" typu: "ja koniecznie potrzebuje w moim
komputerze nagrywarki DVD". Potrzeby tego typu beda uwzgledniane w
nastepnych etapach - i jedynie w przypadku, gdy ich spetnienie jest niezbedne
dla realizacji proceséw prowadzonych w organizacji.

Okreslane na tym etapie potrzeby nie powinny by¢ przeszacowywane
(okreslane "z zapasem") - powinno sie uwzglednia¢ jedynie aktualne i
rzeczywiste wymagania, ktére powinien spetni¢ system informatyczny. Jednym
z nastepnych etapow bedzie bowiem przygotowanie systemu na zmiany, ktére
moga wystgpi¢ zaréwno w wyniku rozwoju technologii biznesowej oraz
zmianach w realizowanych przez organizacje procesach.

Dokonaj podziatu systemu na moduty funkcjonalne

Dysponujgc arkuszem potrzeb mozemy przystapi¢ do podziatu systemu na
moduty funkcjonalne. W przypadku systemu, ktéry jest modernizowany nalezy
starac sie réwniez okresli¢, jakie jego czesci mogg by¢ potraktowane jako
oddzielne moduty - np. serwer bazy danych, serwer plikow i aplikacji
uzytkownikéw, obstuga potaczeh zewnetrznych itp.

Gtéwnym celem tego etapu jest takie zaprojektowanie systemu (lub zmian w
nim dokonywanych), aby byta mozliwa wymiana poszczegélnych jego modutéw
lub wprowadzanie modutéw niezbednych do wspomagania nowych zadan
stawianych organizacji.
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Takie podejscie powinno umozliwi¢ wprowadzanie modernizacji systemu na
biezgco w miare pojawiajgcych sie potrzeb lub nowych rozwigzah
technologicznych.

Réwniez na tym etapie nie dokonujemy doboru konkretnych produktéw lecz
jedynie technologii, ktére sg aktualnie mozliwe do wykorzystania - oczywiscie
uwzgledniajgc juz eksploatowane elementy systemu.

Na tym etapie najistotniejsze jest okreslenie funkcji, ktére maja realizowac
poszczegdblne moduty oraz interfejsow pomiedzy poszczegdlnymi modutami.
Kluczowe interfejsy w systemie powinny wykorzystywac jedynie standardy
otwarte (zgodnie z definicjg stosowang przez Unie Europejskg 2004):

Standard, aby mégt by¢ nazwany otwartym, spetnia¢ musi tacznie cztery
warunki:

« jest przyjety i zarzadzany przez niedochodowg organizacje, a jego rozwdé;j
odbywa sie w drodze otwartego procesu podejmowania decyzji
(konsensusu, wiekszosci gtoséw, itp.), w ktdrym mogg uczestniczyd
wszyscy zainteresowani,

» jest opublikowany, a jego specyfikacja jest dostepna dla wszystkich
zainteresowanych bezptatnie lub po kosztach sporzadzenia kopii oraz
mozliwa dla wszystkich do kopiowania, dystrybuowania i uzywania
réwniez bezptatnie lub po kosztach operacyjnych,

« wszelkie zwigzane z nim prawa autorskie, patenty i inna wtasnos¢
przemystowa sg nieodwotalnie udostepnione bez optat

* nie ma zadnych ograniczen w jego wykorzystaniu

Tylko takie podejscie umozliwi bezproblemowg wymiane modutéw - a wiec
spetnienie warunku "design for change". Zabezpieczy nas to rowniez przed
ryzykiem uzaleznienia sie od jednego dostawcy (Vendor Lock-In), ktére
szczegobtowo opisatem w opracowaniu "Zjawisko Lock-In i zwigzane z nim
zagrozenia dla uzytkownika".

Przestrzeganie zasady wykorzystywania jedynie otwartych standardéw dla
kluczowych interfejséw w systemie informatycznym daje mozliwos¢ tgczenia w
nim modutéw réznych dostawcow, ich poprawne wspétdziatanie, a takze
umozliwia tgczenie w ramach jednego systemu réznych typéw oprogramowania
- Wolnego (Open Source), standardowego komercyjnego (COTS) oraz
opracowywanego na indywidualne zamdwienie. Dzieki temu mozemy dokonac
wyboru najkorzystniejszej oferty uwzgledniajgc wszelkie jej aspekty - zardbwno
ekonomiczne, jak i techniczne.

W przypadku, gdy ze wzgledéw technicznych musimy zastosowac rozwigzanie
interfejsu, dla ktérego nie jest dostepny standard otwarty nalezy
bezwarunkowo sporzadzic¢ i starannie przechowywac petng dokumentacje
techniczng takiego interfejsu. Dokumentacja powinna umozliwia¢ opracowanie
produktu w petni obstugujgcego opisany przez nig interfejs przez osoby lub inne
podmioty dysponujgce odpowiednig wiedzg techniczng, a nie zaangazowane w
realizacje konkretnego projektu (warunek intersubiektywnosci i
interkomunikowalnosci).
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Po zakohczeniu wprowadzania struktury modularnej, okresleniu
funkcjonalnosci poszczegdélnych modutéw oraz wyboru standardéw interfejséw
z preferencja dla standardéw otwartych mozemy przejs¢ do analizy rynkowej
dostepnosci niezbednych nam produktéw i ustug oraz analizy ryzyka
zwigzanego z wyborem okreslonych rozwigzan.

System zamkniety

System Otwarty

Wykorzystuje zazwyczaj zamkniete,
niedostepne lub opisane w udostepnianych za
znaczng optata specyfikacjach standardy
interfejséw, formaty danych, protokoty oraz
narzedzia programistyczne (np. jezyki).

Wykorzystuje popularne, publicznie dostepne i
powszechnie zaakceptowane interfejsy, jezyki
programowania, formaty danych i protokoty.

Dazenie do unikalnosci produktu oraz jego
implementacji w celu uzyskania przewagi
konkurencyjnej.

Rozwéj w kierunku zapewnienia akceptacji
poprzez powszechng aprobate w istniejagcym
srodowisku - wykorzystywanie powszechnie
przyjetych konwencji, otwarte interfejsy oraz
sposdb zarzadzania.

Najczesciej unikanie modularnosci - tendencja
do tworzenia duzych zamknietych produktéw,
ktérych elementy nie moga by¢ odtaczane lub
wymieniane.

Powszechne stosowanie rozwigzah o duzym
stopniu modularnosci oraz wymiennosci
elementéw.

Uzaleznienie od dostawcy (producenta) oraz
wykorzystywanej technologii.

Niezaleznos¢ od dostawcy (producenta) oraz
wykorzystywanej technologii.

Trudnosci w realizacji interoperacyjnosci oraz
ograniczone mozliwosci wspdtpracy z
produktami innych dostawcow.

Wysoki stopien interoperacyjnosci, dostepnos¢
rozwigzah umozliwiajgcych korzystanie z
produktéw innych dostawcéw.

Dostepnos$¢ uaktualnien na zasadach
okreslonych przez dostawce - zazwyczaj
odptatnie.

Uaktualnienia powszechnie dostepne.

Krétki "czas zycia" rozwigzania, ograniczone
mozliwosci prowadzenia ciggtej modernizacji
systemu.

Dtugi czas zycia. Mozliwos¢ prowadzenia
ciggtej modernizacji systemu poprzez
wymiane modutéw.

Wysokie optaty za prawa do wykorzystywania
rozwigzania.

Niskie optaty zwigzane z wykorzystywaniem
rozwigzania lub wrecz ich brak.

Wsparcie techniczne realizowane poprzez sieé
producenta (ograniczony dostep do narzedzi,
procedur diagnostycznych itp.).

Mozliwos¢ realizacji ustug technicznych przez
podmioty trzecie ze wzgledu na powszechny
dostep do narzedzi oraz otwartos¢ kodu
oprogramowania.

Niewielkie mozliwosci adaptacji do
indywidualnych potrzeb.

Bardzo duze mozliwosci adaptacji do
indywidualnych potrzeb.

Bezpieczenstwo oparte gtéwnie na zaufaniu
do dostawcy / producenta. Ograniczone
mozliwosci niezaleznych testéw.

Bezpieczenstwo oparte na otwartosci oraz
powszechnej akceptacji zastosowanych
mechanizméw i implementacji. Mozliwos¢
petnego audytu mechanizméw
bezpieczenstwa.

Mozliwos¢ przekazania czynnosci
administracyjnych uzytkownikom.

Przekazywanie czynnosci administracyjnych
uzytkownikom wigze sie z duzym ryzykiem
awarii systemu.

Ograniczenie konkurencyjnosci.

Szerokie mozliwosci konkurowania dostawcoéw.
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UDZIELANIE ZAMOWIEN PUBLICZNYCH NA SYSTEMY INFORMATYCZNE
REKOMENDACJE

Krotkie omowienie 33 stronicowego dokumentu Urzedu Zamowien Publicznych

O réznych nieprawidtowosciach i "minach" umieszczanych w tak zwanych
SIWZ przez zamawiajgcych od dawna opowiadano sobie dowcipy. Trzeba
przyznacd, ze firmy przystepujgce do przetargéw tez podejmowaty co najmniegj
dziwne dziatania - np. znany mi jest protest przeciwko wpisaniu do specyfikacji
stowa LINUX. Protestujgcy stwierdzit, ze w ten sposéb nastgpito zabronione
jednoznaczne wskazanie producenta...

Pomimo pozornie obiektywnych procedur przetargowych i deklarowanego
zachowania warunkéw otwartej konkurencji pomiedzy potencjalnymi
dostawcami, jakos$ tak dziwnie sie sktadato, ze zamawiajacy bardzo czesto
wykazywali zadziwiajgcg lojalnos¢ wobec producentéw i dostawcédw rozwigzan
informatycznych. Nawet jesli wszyscy wiedzieli, ze na rynku jest dostepne
rozwigzanie co najmniej rownowazne technicznie oferowane w atrakcyjnej
cenie, to bardzo czesto zamawiajgcy dokonywali zakupu "z wolnej reki" lub
wprowadzali do SIWZ zapisy, ktére w oczywisty (cho¢ zakamuflowany) sposéb
preferowaty jedno rozwigzanie - ttumaczac to pewnoscia, ze wybdr jednego
dostawcy gwarantuje wtasciwg wspoétprace elementdéw systemu, a tym samym
jego sprawne wdrozenie i bezproblemowg eksploatacje.

W ten sposdb zamawiajgcy bardzo szybko wpadat w zastawiong putapke
uzaleznienia od dostawcy (Vendor Lock-In) i z kazdym kolejnym krokiem stawat
sie coraz bardziej ubezwtasnowolniony - az wreszcie osoby odpowiedzialne za
procedury przetargowe stwierdzaty, ze najwygodniej jest po prostu udzielac
dalsze zamdwienia "z wolnej reki", gdyz i tak produkty i ustugi moze dostarczyc
tylko jeden podmiot... | liczba takich zamdéwieh zaczeta niepokojgco rosngc.

Oczywiscie spowodowato to ograniczenie konkurencyjnosci i umozliwito
"preferowanym dostawcom" podniesienie cen.

A jednak w koncu zauwazono problem i Urzad Zamowien
Publicznych (UZP) wydat dokument zatytutowany "Udzielanie
zamowien publicznych na systemy informatyczne - Rekomendacje".

Dokument ten jest udostepniony na stronie UZP i mozna miec
nadzieje, ze jego publikacja bedzie co najmniej powodem do refleksji
podmiotow dokonujacych zakupow przetargowych na ogodlnie
rozumianym rynku IT.
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Autorzy dokumentu podkreslajg we wstepie, ze gtéwnym powodem
przygotowania "Rekomendacji" jest rosnaca liczba zaméwien na systemy
informatyczne w trybie "z wolnej reki", jednakze zaraz po tym znajdujemy
stwierdzenie, ze

"przyczyna tego zjawiska jest powstanie uzaleznienia zamawiajacego
od pierwotnego wykonawcy systemu lub producenta sprzetu lub
oprogramowania gotowego uniemozliwiajace nabycie niezbednych
ustug lub dostaw w trybach konkurencyjnych. Uzaleznienie to jest w
duzej mierze konsekwencja niewtasciwego przygotowania
postepowania i udzielenia zamowienia publicznego"

A wiec wreszcie zwrocono uwage na efekt uzaleznienia od dostawcy, znany
na catym Swiecie po nazwg "Vendor Lock-IN" - polecam Pahstwu moje
opracowanie "Zjawisko Lock-In i zwigzane z nim zagrozenia dla uzytkownika"
bedgce poktosiem Konferencji "Locked-In European Parliament, Bruksela,
kwiecieh 2008, w ktérej miatem okazje uczestniczyd.

Lepiej pézno, niz wcale - warto wiec zajrze¢ do tych zawartych na 33
stronach "Rekomendacji", poniewaz zawarte w nich tezy nie tylko wynikajg z
analizy polskich "realiéw przetargowych", lecz zawierajg takze odniesienia do
przepiséw i orzecznictwa UE.

Kazda z grup rekomendacji poprzedzona jest analizg bteddéw, popetnianych
przez zamawiajgcych podczas prowadzenia procedury przetargowej. Autorzy
"Rekomendacji" wskazujg, ze to wtasnie btedy zamawiajgcych sg gtéwna
przyczyng powstawania uzaleznienia od dostawcy - i w konsekwencji
ograniczenia konkurencji procedur przetargowych.

Oczywiscie nie mam ambicji przeprowadzenia na kilku stronach analizy
zalecenh technicznych i prawnych zawartych w "Rekomendacjach", jednak sam
fakt ich ukazania sie, a co wazniejsze ich tres¢ nalezy powita¢ z radoscia.

Oto ich kréciutkie streszczenia:

Rekomendacja 1 - planowanie rozwoju

Zaleca zamawiajgcym opracowanie Polityki Rozwoju Systemoéw
Informatycznych. Zgodnie z rekomendacjg powinna ona uwzglednia¢ mozliwos¢
rozwoju systemu w warunkach postepu technologicznego ("Design for
Change"), w jasny sposdb rozwigzywac zagadnienia zwigzane z prawami
autorskimi, dokumentacjg systemu i dostepem do kodu oprogramowania.

Uwzglednienie wymagan tej rekomendacji powinno pozwoli¢ zamawiajgcemu
na zachowanie warunkéw konkurencyjnosci we wszystkich etapach
powstawania, eksploatacji i modernizacji systemu - a wiec likwidowac
uzaleznienie od pojedynczego dostawcy rozwigzania lub produktu.

Rekomendacja 2 - standaryzacja procedur

Poswiecono jg szeroko pojetemu zarzadzaniu systemem podkreslajac, ze
powinno by¢ one oparte o istniejgce standardy (ITIL, ISO20000, COBIT...).
Rekomendacja zaleca, aby procesy zwigzane z zarzgdzaniem zmianami (np.
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prowadzenie prac rozwojowych) byty realizowane oddzielnie od proceséw
zwigzanych z biezacym utrzymaniem systemu. Ustugi zwigzane z biezgco
eksploatacjg systemu i zarzgdzaniem jego rozwojem powinny by¢
uwzglednione w zamdwieniu podstawowym lub zamawiane w oddzielnym
postepowaniu z zachowaniem konkurencji.

Rekomendacja 3 - serwis

Zwraca uwage na celowos¢ zamawiania ustug serwisowych juz podczas
postepowania podstawowego na podstawie jasno okreslonych kontraktéw
serwisowych.

Rekomendacja 4 - ocena jakosci

Obiektywizuje procesy zwigzane z oceng jakosci systemu juz w toku realizacji
zamoéwienia. Zaleca wprowadzenie szeregu testéw - modutowych,
interoperacyjnosci, akceptacji itp. Zamodwienie na biezacg analize jakosci
realizowanego systemu oraz samego procesu jego realizacji powinien
oczywiscie otrzymac niezalezny podmiot.

Rekomendacja 5 - moduty i interfejsy

W moim przekonaniu ma ona absolutnie kluczowe znaczenie. Zaleca ona
podziat systemu na wspotpracujgce pomiedzy sobg moduty funkcjonalne
potgczone za pomocg udokumentowanych interfejséw.

Stosowanie sie do tego zalecenia umozliwia kontynuowanie rozwoju systemu
z zastosowaniem aktualnie dostepnych technologii, ewolucyjny rozwdj systemu
poprzez wymiane poszczegdlnych modutdéw oraz skutecznie zapobiega
powstaniu uzaleznienia zamawiajgcego od dostawcy.

Rekomendacja zwraca takze uwage na otwartosé, interoperacyjnosc oraz
jawnos¢ definicji zaimplementowanych protokotéw komunikacyjnych.

Rekomendacja 6 - zarzadzanie wiedza o systemie informatycznych

W mysl zaleceh UZP do budowy systemow nalezy stosowac
udokumentowane technologie informatyczne. Zapewnia to mozliwos¢
kontynuowania rozwoju systemu z zachowaniem konkurencyjnosci. W takim
przypadku nalezy zachowa¢ mozliwos¢ przejecia przez nowego wykonawce
wiedzy o konstrukcji systemu.

Rekomendacja 7 - prawa autorskie

Zaréwno SIWZ, jak i zawierana umowa powinny zawiera¢ klauzule
gwarantujgce sprawng wspoétprace wykonawcy z dostawcami innych,
niezaleznych (luzno powigzanych) podsysteméw.

SIWZ oraz Umowa powinny regulowacd kwestie zwigzane z Majgtkowymi
Prawami Autorskimi do zakupywanego systemu, jego modutéw i jednoznacznie
okreslac pola eksploatacji i warunki ich udzielenia.

UZP zaleca, aby w stosunku do nowoutworzonego systemu przeniesienie
praw powinno dotyczy¢ réwniez kodéw zZrédtowych oraz jego swobodnej
modyfikacji. Jednoczesnie zamawiajacy powinien zobowigza¢ w umowie
wykonawce do wydania koddéw Zrédtowych oraz dokumentacji techniczne;j
systemu najlepiej z chwilg jego odbioru przez zamawiajgcego.

W zawieranej umowie powinny by¢ uregulowane sprawy zwigzane z
przeniesieniem licencji lub sublicencji programoéw komputerowych niezbednych
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do prawidtowego funkcjonowania systemu. Warunki te nie powinny stanowic
barier do dokonania modyfikacji lub rozbudowy oprogramowania.

Ukazanie sie "Rekomendacji" witam z prawdziwg radoscig. Podczas
prowadzonych zaje¢ na Uczelniach, wyktadach na Konferencjach i
publikowanych materiatach wielokrotnie apelowatem o stosowanie struktury
modularnej, przygotowania systemu do nieuniknionych zmian, zwracanie
szczegblnej uwagi na kluczowe interfejsy oraz staranne ich dokumentowanie.
Projekty realizowane wedtug powyzszych zasad konhczyty sie sukcesami - i wiele
systemow, ktére powstaty w ich wyniku pracuje bez problemdéw przez wiele lat.
Wielu "niekwestionowanych lideréw rynku" zaréwno polskiego, jak i Swiatowego
w tym czasie po prostu znikneto. Systemy informatyczne zbudowane wedtug
strategii otwartego systemu modularnego przetrwaty prébe czasu.

Pozostaje miec tylko nadzieje, ze "Rekomendacje" beda powszechnie
stosowane przez zamawiajgcych.

Tomasz Barbaszewski

Dodatkowe informacje:

http://openparliament.eu/content/conference-at-european-parliament
http://www.uzp.gov.pl/aktualnosci/akt-rekomendacje-uzp-syst-inf-25-08-09

http://www.aba.krakow.pl/Download/Artykuly/locked in.pdf
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