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Cenzura Internetu?

W zasadzie trudno bylo sie tego nie spodziewac¢. Od dluzszego czasu prasa upajata sie
wrecz "odkrywaniem" ciemnych stron Internetu. Wlasciwie zaczeto sie chyba o tak zwanego
"hackerstwa". Teksty "Hackerzy zaatakowali", "Hackerzy opanowali”, "Hackerzy to",
"Hackerzy tamto" wykreowaty postac¢ "wroga publicznego" - Hackera, ktérego dziatalnos¢
zagraza wszystkim prawomyslnym uzytkownikom sieci - a w szczegdlnosci INSTYTUCJOM i
KORPORAC]JOM.

Czytajac popularne gazety (wcale nie tylko tabloidy) cztowiek mégt dojs¢ do wniosku, ze
wlaczajac komputer wklada reke do gniazda wscieklych szerszeni, ktérych jedynym celem jest
uzadlenie kazdego, kto sie zblizy w mozliwie najczulszy punkt.

Oczywiscie taki drobny szczegotl, ze hackerzy na ogot celowo zostawiaja w systemie dowod
swojego dzialania i z zasady informuja "zaatakowanego" o lukach w jego systemie
zabezpieczen gazety juz przemilczaly. I to wlasnie to ten niepisany Kodeks Hackera, ktory
nakazywal nie dokonywac¢ nieodwracalnych uszkodzen i pozostawiac¢ Slady zwrécit sie
przeciwko samym hackerom - po prostu sami informowali o swojej dziatalnosci.

Osobiscie (poza drobnymi pijaczkami) nie jest mi znany przestepca, ktory dba o to, aby
pozostawic¢ $lad swojego przestepstwa! A wiec - pietnowano hackeréw - a r6wnoczesnie
swobodnie rozkwitato np. instytucjonalne szpiegostwo przemystowe, bo przestepcy po prostu
zacierali za soba Slady.

Po "hackerach" przyszla kolej na "piratow"

Mianem tym okreslono wlasciwie kazdego, kto korzystatl kiedykolwiek z jakiejkolwiek ustugi
transferu plikow. A jesli jeszcze w dodatku $miat robi¢ ich kopie to juz w ogdle zastlugiwatl na
miano "superpirata". Nikt nawet sie nie zastanowit, ze przeciez w latach 1960-1970
przygotowujac tasmy magnetofonowe na "imprezke" (np. Sylwestra) stawaliSmy sie okropnymi
piratami! Przeciez na kazdej winylowej plycie (szkoda je byto niszczy¢ w trakcie imprezy)
widnialo ostrzezenie zabraniajace kopiowania i odtwarzania publicznego. Hmm - a od ilu oséb
na prywatce Sylwestrowej liczy sie "odtwarzanie publiczne"? A jesli ktos przyszedt
niezaproszony?

No tak, ale przeciez "z powodu piractwa komputerowego przemyst ptytowy traci
rocznie...". Mantre ta powtarza sie do dzisiaj.

Ostatnio do naszej firmy przyszto pismo z BSA (Business Software Alliance). Zawierato ono
ostrzezenia przed korzystaniem z "nielegalnych" programoéw oraz sugestie przeprowadzenia
inwentaryzacji. Pismo wyrzucitem do kosza, bo Panowie z BSA nie wpadli na pomyst
sprawdzenia do kogo pismo wysylaja - zapewne skorzystali z automatu "legalnego
oprogramowania wiodacego producenta". Gdyby nieco pomysleli i dokonali selekcji doszli by
do wniosku, ze wysylanie takiego pisma do firmy, ktéra od wielu lat zajmuje sie Wolnym i
Otwartym Oprogramowaniem przez ich organizacje jest raczej bez sensu.
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Interfejs Uzytkownika - czy to proste?

Jednym z najwazniejszych (o ile nie najwazniejszym) elementéw kazdego
systemu jest "Human - Machine Interface". Rola czynnika ludzkiego zaréwno w
sprawnym funkcjonowaniu systemoéw informacyjnych jest bardzo czesto
podkreslania przez prelegentéw wygtaszajgcych referaty na konferencjach
specjalistycznych.

Niestety, pomimo istnienia dos$¢ bogatej literatury przedmiotu, w ktorej
prezentowane sg wyniki zaawansowanych prac naukowych w codziennej
praktyce projektanci i integratorzy systeméw nie przyktadajg zbyt wielkiej wagi
do poprawnego rozwigzania problemu kontaktu cztowieka z maszyna.

Przedstawiane opracowanie ma na celu zwrécenie uwagi praktykéw na
znaczenie tego problemu, ktérego niepoprawne rozwigzanie moze skutkowac
nie tylko niemozliwoscig osiggniecia petnej projektowanej wydajnosci systemu -
lecz moze réwniez stad sie bezposrednig przyczyng tragicznych katastrof -np. w
komunikacji lotniczej.

Jedng z najwazniejszych zasad, ktéra powinna by¢ stosowana przy
projektowaniu interfejsu cztowiek - maszyna jest tak zwane Prawo Hick'a zwane
takze niekiedy prawem Hicka-Hymana. Stwierdza ono, ze czas wyboru
wtasciwej opcji (np. pozycji w menu lub ikony) zalezy od tego, ile mozliwosci
pozostawimy uzytkownikowi. Wedtug tego prawa jest to zaleznos¢
logarytmiczna, przy czym czas wyboru jest dosc silnie zalezny od
indywidualnych cech badanej osoby - osoby o wyzszym IQ dokonujg zazwyczaj
szybszego wyboru.

Réwniez liczba popetnianych btedéw rosnie wraz z liczbg mozliwych opcji
wyboru i jest zazwyczaj tym wieksza im krétszy jest czas reakcji.

Nie wdajgc sie w doktadne rozwazania (ktére sg dostepne w cytowanej
literaturze) nalezy jednak stwierdzi¢, ze konieczne jest zachowanie ostroznosci
w stosowaniu prawa Hick'a np. dla systemow rozwijanych menu - poniewaz w
takim przypadku najistotniejszym stanie sie czas rozpoznania, jakie opcje sg
dostepne bez czego nie mozna rozpoczg¢ procesu wyboru.

A jakie wnioski wynikajg z tych badan dla praktykéw?

1. Opcje wyboru powinny w sposéb ciggty by¢ dostepne uzytkownikowi -
tak, aby wybér nie musiat by¢ poprzedzany koniecznoscig rozpoznania,
jakie opcje sg dostepne i w jaki sposdb.

2. Liczba jednorazowo dostepnych opcji nie powinna by¢ zbyt duza.

W popularnym interfejsie graficznym opartym o system ikon oraz menu
(dostepnym praktycznie na kazdym komputerze) nie jest wiec celowe
pokrywanie catego ekranu ogromng liczbg ikon, poniewaz zwieksza to w dos¢
istotny sposdéb czas dokonania wyboru potrzebnego programu i
prawdopodobienstwo popetnienia btedu.
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Wykonujac audyt systemu komputerowego warto zwréci¢ wiec uwage na to,
a jaki sposéb rozwigzano interakcje uzytkownikéw z systemem, a w
szczegodlnosci:

1. Przeprowadzi¢ inwentaryzacje , jakie programy i jak czesto sg
uruchamiane przez uzytkownikéw danej stacji roboczej.

2. W jaki sposéb uzytkownicy uruchamiajg te programy?

3. Sposraéd jakiej liczby opcji (np. ikon) uzytkownik dokonuje wyboru?

4. Czy interfejs uzytkownika zawiera nieuzywane lub nieaktywne opcje
wyboru?

Optymalizacja interfejsu uzytkownika moze znacznie zwiekszy¢ efektywnosc
pracy systemu, poniewaz wspétpraca cztowiek-maszyna jest jednym
najwolniejszych proceséw realizowanych w systemie informacyjnym, ktérego
przyspieszenie przyniesie o wiele wieksze efekty niz np. zwiekszenie mocy
komputeréw. W jaki sposéb to zrobi¢ praktycznie?

Pierwszym krokiem musi by¢ oczywiscie wspomniana wyzej inwentaryzacja.
Nastepnie nalezy przegladnag¢ ekrany komputeréw uzytkownikéw, na ktérych
czesto znajdziemy czesto kilkadziesigt ikon i sprawdzi¢, ile tak naprawde z nich
jest uzywanych - a nastepnie wszystkie nieuzywane (lub bardzo rzadko
uzywane) wyrzuci¢! Dzieki przeprowadzeniu maksymalnej mozliwej redukcji
liczby ikon mozemy je rozmiesci¢ w sposéb optymalny.

O tym, w jakie jest to optymalne rozmieszczenie méwi prawo Fitss'a, dzieki
ktéremu mozemy oszacowac catkowity czas wykonania akcji. Stato sie ono
podstawg wprowadzenia myszki komputerowej jako urzagdzenia wskazujgcego
przez firme XEROX. Doktadniejsza analiza wskazuje, ze:

1. Najszybciej sg wybierane cele na brzegach ekranu,

2. Brzegi, w ktére nie mozna "klika¢" sg strata,

3. Czas reakcji (nawet wystgpienia skutku generowanego sztucznie) nie
powinien by¢ mozliwie krotki, aby nie wystgpita utrata postrzegania
przyczynowego.

4. Czas wykonania zadania po raz n-ty maleje w/g wzoru Tn = T1 x n™a,
gdzie a ~ 0,2 - 0,6. Tak wiec zmiana interfejsu powoduje koniecznos¢
przeprowadzenia ponownego treningu lub spowoduje czasowe
ograniczenie wydajnosci pracy uzytkownika systemu.

Wielokrotne powtarzanie przesuwa fragmenty z pamieci roboczej (WM)
do pamieci dtugoterminowej (LTM) poprzez tworzenie powigzan z innymi
fragmentami (Barbara Strug, Wydziat Fizyki, Astronomii i Informatyki
Stosowanej U)).

Celowe wiec bedzie nie tylko ograniczenie liczby elementéw interfejsu (np.
ikon), lecz odpowiednie ich rozmieszczenie - najlepiej wzdtuz 2 bokéw ekranu.
Jesli liczba niezbednych ikon okaze sie zbyt duza - celowe bedzie tworzenie
dodatkowych, posrednich pulpitéw. W taki pulpit zostato np. oprogramowanie
OpenOffice.
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Oprécz wtasciwego rozmieszczenia konieczne jest utrzymywanie statego
rozktadu elementéw interfejsu. Dzieki unikaniu zmian minimalizuje sie czas
jego obstugi - spada zardwno czas zwigzany z decyzja, jak i czas niezbedny do
rzeczywistego wykonania czynnosci (klikniecia na odpowiednig ikone).

Metoda czestych zmian uktadu towaru jest czesto stosowana przez
hipermarkety. Dzieki ciggtym i mozliwie chaotycznym zmianom dokonywanym
w uktadzie towardow na potkach unika sie automatyzacji i przyspieszania decyzji
0 zakupie, co zwieksza prawdopodobienstwo zwiekszenia wolumenu zakupow.

Rozktad elementoéw interfejsu uzytkownika powinien by¢ wiec starannie
opracowany - i Co jeszcze wazniejsze nie powinien byc¢ bez istotnej potrzeby
modyfikowany!

Optymalizacja interfejsu cztowiek-maszyna to w praktyce mozliwosc
pozostawiania uzytkownikom swobody konfigurowania ekranu swojego
stuzbowego komputera, tak jak mozna to czyni¢ z interfejsem domowego
komputera PC.

Rozmieszczenie ikon uruchamiajgcych poszczegdlne programy rowniez nie
powinno by¢ przypadkowe. Poniewaz jesteSmy stosunkowo wczesnie wdrazani
do czytania, to w naszym kregu kulturowym obserwacje ekranu komputera
rozpoczynamy od lewego gdérnego rogu i prowadzimy w taki sam sposéb, w jaki
czytamy tekst na kartce papieru.

Ikony umieszczone w pierwszej linii poziomej beda wiec najwczesniej brane
pod uwage. Sposdb prowadzenia myszki (lub innego urzadzenia wskazujgcego)
powoduje, ze zgodnie z prawem Fitssa w uprzywilejowane bedg takze ikony w
pierwszej kolumnie, jak rozmieszczone wzdtuz brzegu ekranu. llustruje to
zatgczony rysunek. W znakomitej wiekszosci instalacji liczba ikon mozliwych do
umieszczenia w pierwszym wierszu i w pierwszej kolumnie (w typowym
przypadku 15-20) jest catkowicie wystarczajgca w codziennej pracy.

Przejrzysty i szybki w obstudze interfejs uzytkownika jest warunkiem
efektywnej i pozbawionej bteddéw interakcji cztowieka z kohcédwkag systemu.

Dwa podstawowe pytania:
- kim jest uzytkownik stacji roboczej i jakie powierzono mu zadania?

Poznanie samego uzytkownika (przedziat wiekowy, wyksztatcenie,
dotychczasowe doswiadczenia i nabyte umiejetnosci, sSrodowisko spoteczne
itp.) znakomicie utatwia przygotowanie odpowiedniego stanowiska pracy.

W wielu przypadkach moze okazac sie utworzenie grup uzytkownikoéw
posiadajgcych zblizone potrzeby.
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Poznanie uzytkownika napotyka jednak szereg barier, ktére istniejg zaréwno
po stronie dostawcy, jak i odbiorcy systemu:

Dostawcy Odbiorca

Zespot projektantédw nie ma zazwyczaj | Kontrakty sa negocjowane pod
bezposredniego kontaktu z Klientem, |dyktando prawnikéw, ktérzy sa
gtéwnie zainteresowani ich strong
Funkcja celu Dziatu Marketingu jest formalna.

promocja rozwigzania przy
minimalizacji kosztow jego wdrozenia. |Obawa przed oskarzeniami o dziatania
korupcyjne powoduje, ze do kontaktu z
Dziat wsparcia technicznego nie jest dostawcami sg wyznaczane osoby bez
zainteresowany poznaniem potrzeb przygotowania technicznego.
uzytkownikéw poniewaz obawia sie
eskalacji ich zgdan. Nieche¢ do merytorycznej ocen
rozwigzan (wymaga uzasadnienia).

Opisana powyzej sytuacja nie wptywa korzystnie na jako$¢ wdrazanych
rozwigzan i preferuje dostawe systemdéw "uniwersalnych" przy zachowaniu
kryterium "100% cena". Systemy te nie sg dostosowywane do rzeczywistych
potrzeb konkretnych uzytkownikéw. Zaktada sie bowiem, ze sami uzytkownicy
systemu MS Windows, czy tez dystrybucji Linuksa dostosujg sobie system
operacyjny komputera do swoich potrzeb! Nawet oferowane systemy
zachwalane jako "Professional" lub "Enterprise" nie sg wolne od tej wtasciwosci.

Oczywiscie w samym stosowaniu systemdéw uniwersalnych nie ma nic ztego -
jednakze nawet one nie moga by¢ dostosowane do potrzeb, ktére nie zostaty
wczesniej poznane.

W jaki sposéb pozna¢ potrzeby uzytkownikow?

Ankieta - metoda uwazana czesto niestusznie za bardzo obiektywnga, a w
rzeczywistosci daje wyniki bardzo uzaleznione od redakcji pytan ankiety.
W mojej praktyce dochodzito nawet do btednego rozpoznawania
wykorzystywanego systemu operacyjnego stacji roboczej!

Wywiad - jest metodg drozsza od ankiety, a wiec czesto przeprowadzany jest
wyrywkowo. Doktadnos$¢ metody zalezy od przeprowadzajgcych wywiady z
uzytkownikami.

Obserwacja - moze by¢ prowadzona automatycznie (systemy auditingu) lub
przez doswiadczonych analitykow. W wyniku obserwacji otrzymamy najmniej
zaktécony obraz stanu rzeczywistego.

Cigg dalszy nastapi...
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