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Telepraca - ale jak?

W Polsce oficjalnie dopuszczone jest zatrudnianie pracownikéw w systemie
telepracy. Telepracownik nie posiada stanowiska pracy w lokalu firmy - po
prostu pracuje w domu korzystajgc z komunikacji elektronicznej, ktérej koszty
pokrywa Pracodawca. Jest to bardzo korzystna forma zaréwno dla Pracodawcy,
jak i Pracobiorcy. Obie strony zyskujg powazne oszczednosci:

« Pracodawca nie musi wynajmowac i urzgdzac¢ odpowiedniej powierzchni

biurowej,

* Pracobiorca nie jest narazony na dtugi dojazd do miejsca pracy oraz

koszty z tym zwigzane,

e Bardzo tatwo mozna wprowadzi¢ system zadaniowy oraz elastyczny czas

pracy itp.

W niektérych branzach w krajach wysokorozwinietych telepraca jest bardzo
rozpowszechniona. Przoduje tu oczywiscie przemyst informatyczny, poniewaz
tworzenie oprogramowania moze byc realizowane praktycznie w dowolnym
miejscu i czasie, ale coraz czesciej telepraca wkracza takze w inne dziedziny.
Telepraca to rowniez ogromna szansa na aktywizacje zawodowa kobiet
opiekujacych sie matymi dzie¢mi oraz oséb starszych, ktére nie decydujg sie na
ucigzliwe i czesto dalekie dojazdy.

W Polsce telepraca nie jest jeszcze zbyt popularna. Oczywiscie niemata role
odgrywa tu przyzwyczajenie do tradycji, jednak nie tylko to jest powodem
stosunkowo nieznacznej liczby "telezatrudnionych". Gtéwng role odgrywaja
inne bariery:

Przepisy stanowia, ze wszelkie koszty zwigzane z instalacjg urzadzen
technicznych niezbednych do wykonywania telepracy ponosi Pracodawca. Musi
wiec on optaci¢ zaréwno tgcze telekomunikacyjne jak i przekaza¢ kohcéwke
komputerowq pracobiorcy. Oczywiscie Pracodawca ponosi takze koszty
instalacji komunikacyjnej w swojej siedzibie. Pracodawcy najczesciej uwazaja,
ze koszty z tym zwigzane s znaczne.

Tymczasem jest to opinia catkowicie nieprawdziwa. Koszt kompletnej
kohcéwki umozliwiajgcej efektywng teleprace to okoto 1200 zt netto (wraz
z monitorem LCD) i jest to wydatek jednorazowy. tgcze internetowe bedzie nas
kosztowad przy predkosci 2 Mbps okoto 100 zt miesiecznie. Koszty wynajmu
powierzchni biurowej to dzis ok. 40 zt/m2 miesiecznie, a wiec koszt powierzchni
niezbednej dla jednego pracownika kilkakrotnie przekracza koszt dzierzawy
tgcza, zas stanowisko pracy w siedzibie firmy musimy oczywiscie takze
wyposazyc.
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Obstuga telepracownikéw bedzie wymagacd instalacji dodatkowego serwera.
Jest on niezbedny w celu zapewnienia bezpiecznej obstugi kohcéwek. Koszt
takiego serwera wraz z oprogramowaniem nie powinien przekroczy¢ 5000 zi,
czyli 1000 zt netto na jedno stanowisko telepracy przy wykorzystywaniu 5
takich stanowisk.

Zatrudniajgc pracownika w systemie telepracy uzyskujemy wiec natychmiast
konkretne oszczednosci.

Drugim powodem niecheci Pracodawcéw do systemu telepracy jest pozorna
utrata bezposredniej kontroli nad pracownikiem. Przy wiasciwej konfiguracji
systemu twierdzenie to nie musi by¢ prawda. Jesli telepracownik dysponuje
jedynie koncdéwka systemu zainstalowanego w siedzibie firmy, to wszystkie
rezultaty jego pracy sa natychmiast widoczne i mogg podlegac petnej kontroli.

Jest to réwniez istotne z punktu widzenia zarzgdzania bezpieczehstwem
informacji w firmie, poniewaz transfer informacji na komputery
telepracownikéw jest najczesciej zbyt ryzykowny. Aktywa informacyjne firmy
powinny stale pozostawac pod jej wytgczng kontrolg, a wiec transfer plikdw na
komputery telepracownikéw nie jest w stanie zapewni¢ odpowiedniego poziomu
bezpieczehstwa tych aktywoéw.

Rozwigzaniem jest umieszczenie w siedzibie firmy odpowiedniego serwera
przeznaczonego do obstugi systemu telepracy i wyposazenie telepracownikéw
w terminale. W znakomitej wiekszosci przypadkéw wydajnosc taczy
oferowanych przez operatoréw telekomunikacyjnych jest wystarczajgca do
sprawnego funkcjonowania takiego systemu.

Wykorzystanie systemu terminalowego dla potrzeb telepracy ma szereg
zalet:

1. Wszelkie piki, dokumenty, poczty elektroniczne itp. sg przechowywane na
sprzecie komputerowym pozostajgcym w siedzibie i pod kontrolg firmy.
Jest to bardzo istotne, poniewaz zainstalowane u telepracownikéw
koncowki nie mogg by¢ objete skutecznym systemem zabezpieczen i
mozna sie liczy¢ nawet z ich kradziezg. Nie powinny wiec zawierad
zadnych danych, bo mogg one bardzo tatwo ulec upublicznieniu.

2. Telepracownicy nie majg zadnej mozliwosci wykorzystywania
powierzonych im kohcowek do celéw pozastuzbowych. Wszelkie
programy uzytkowe sg bowiem wykonywane na serwerze telepracy
zainstalowanym w firmie.

3. Aktywnos¢ telepracownika moze byc¢ tatwo monitorowana przez serwer
telepracy (nawet w trybie automatycznym). Dzieki temu w tatwy sposob
mozna sprawdzac na biezgco rzeczywistg wydajnosc telepracownika.

4. System telepracy oparty o terminale moze by¢ wyposazony w
zaawansowane mechanizmy uwierzytelnienia - zaréwno samej kohcowki
(np. poprzez jej certyfikat cyfrowy), jak i uzytkownika (karta chipowa -

a nawet biometria). Dzieki tym mechanizmom uzyskujemy pewnos¢, ze
z serwerem telepracy potaczyta sie uprawniona koncéwka (inne préby
potgczen bedg automatycznie odrzucane) oraz, ze to stanowisko
wykorzystuje uprawniona osoba,
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5. Potaczenia koncowki telepracownika z serwerem telepracy s szyfrowane,
co w praktyce uniemozliwia jakikolwiek podstuch transmis;ji.

6. Wyposazenie konhcéwki w oprogramowanie VolP oraz stuchawki
z mikrofonem zapewnia potgczenie gtosowe z siedzibg firmy bez zadnych
dodatkowych optat za ustugi telekomunikacyjne.

Wprowadzenie serwera telepracy w strukture teleinformatyczna firmy jest
bardzo proste i nie wymaga jej przebudowy. Nalezy przyja¢ zasade, ze kontakt
kohcéwek z systemem firmy nastepuje wytgcznie za posrednictwem serwera
telepracy. Nie musimy wiec otwiera¢ zadnych potaczen zewnetrznych, ktére
mogtyby zagrozi¢ bezpieczehstwu informacji. Wszelkie akcje wykonywane
przez telepracownikéw sg realizowane za posrednictwem serwera telepracy -
moga by¢ wiec w nalezyty sposdéb monitorowane i w razie potrzeby filtrowane
(ograniczane). O tym, jaki dostep uzyskajg telepracownicy do zasobdw
informatycznych firmy decyduje administrator systemu.

Administrator systemu posiada takze petng kontrole nad konfiguracjg
kohcéwek telepracownikéw, decyduje on tym, jakie programy moga oni
wykorzystywac (moga by¢ one przydzielane nawet indywidualnie). System
pozwala takze na zmiane konfiguracji kohcéwki, ktéra aktualnie nie jest
witgczona. Administrator po prostu dokonuje zmiany na serwerze - i kohcéwka
pobierze automatycznie nowg konfiguracje w momencie wtagczenia zasilania.

Realizacja praktyczna

System zrealizowano w oparciu o terminale ABA-X3 wyposazone w klienta
protokotu NX firmy NoMachine. NX wykorzystuje uwierzytelnienie oraz
szyfrowanie protokotu SSH oraz kompresje przesytanych danych. Z punktu
widzenia uzytkownika nie rézni sie on w uzyciu od X Window.

Terminale ABA-X3 zostaty zmodyfikowane a taki sposdb, ze klient NX jest
uruchamiany automatycznie po starcie terminala w trybie petnoekranowym.
Plik konfiguracyjny klienta programowego jest zabezpieczony w taki sposéb, ze
uzytkownik terminala, ktérym jest telepracownik nie ma mozliwosci
dokonywania w nim zmian - moze je wprowadzac jedynie administrator
systemu telepracy. Dzieki takiemu rozwigzaniu kohcéwka telepracownika moze
sie tgczy¢ jedynie z przypisanym jej serwerem telepracy.

Jesli wymagamy podwyzszonego poziomu bezpieczehstwa koncdéwki moga
by¢ uwierzytelniane przez serwer - jak juz wspomniano powyzej nawet
z wykorzystaniem certyfikatéw cyfrowych.
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O "nowych, rewelacyjnych" rozwiazaniach terminali

Wzrost mocy obliczeniowej komputeréw (réwniez serweréw), spadek cen
pamieci RAM, ciggte zwiekszanie pojemnosci twardych dyskéw powoduja, ze
wykorzystywanie komputera przez jedng osobe staje sie ekonomicznie
nieuzasadnione. Oczywiscie uwaga ta nie dotyczy wszystkich zastosowan (np.
gier komputerowych). W zastosowaniach profesjonalnych mamy jednak coraz
czesciej do czynienia z wirtualizacjg (zaréwno serweréw, jak i desktopdéw) oraz
srodowiskiem wielodostepu, ktére zdobyto juz znaczacag popularnosé takze w
systemach serwerowych rodziny MS WINDOWS.

System LINUX, ktéry niepodzielnie kréluje na najszybszych komputerach
Swiata (ostatnia lista www.top500.0rg wykazata ponad 90% udziatu Linuksa,
a tylko 1% systeméw MS Windows) jest z samej swej zasady systemem
umozliwiajgcym prace wielozadaniowg oraz wielodostepng i zdobywa coraz
wiecej klientéw wykorzystujgcych komputery o sredniej mocy.

Wielodostep ma szereg zalet, ktére ujawniajg sie w petni w profesjonalnych
instalacjach - jedng z nich jest znacznie wyzszy poziom "naturalnego”
bezpieczehstwa, poniewaz koncéwki systemu (terminale) nie gromadza
zadnych danych oraz posiadajg (o ile w ogéle!) bardzo mate mozliwosci
wykonywania lokalnie jakichkolwiek programéw - ochrona systemu moze by¢
ograniczona w duzym stopniu jedynie do komputera centralnego lub farmy
serwerow, ktérg fatwo (w przeciwiehstwie do wielu biurkowych i przenosnych
komputeréw PC) zabezpieczy¢ fizycznie.

Oczywiscie wspbtczesne koncéwki to nie sg juz siermiezne terminale znakowe
podtgczane do portéw szeregowych - lecz w petni graficzne i najczesciej
wielosesyjne i wieloprotokotowe terminale sieciowe (zwane takze cienkimi
klientami). Sprzedaz takich urzadzen stale rosnie - nic wiec dziwnego, ze wielu
producentéw stara sie uszczknac jak najwiekszy kawatek tego tortu.

Pojawiajg sie wiec coraz to "nowe", "rewelacyjne" rozwigzania sprzetowe,
ktére rzekomo przewyzszajg wszystkie dotychczasowe technologie.

Osoby, ktére nie miaty dotychczas blizszego kontaktu moga uwierzy¢
bezkrytycznie w gtosno reklamowane zalety oraz w innowacyjnos¢ rozwigzania,
poniewaz nie wiedzg, ze podobne urzadzenia sprzetowe umozliwiajgce w petni
graficzny wielodostep do jednego komputera sg znane juz od lat 1990 - a wiec
rzekoma "nowosc" liczy juz ponad 20 lat!

Wystarczy zagladna¢ do nieocenionej Wikipedii (ale wersji anglojezycznej)

i pod adresem http://en.wikipedia.org/wiki/SunRiver _Data Systems znajdziemy
opis takiego rozwigzania. Podobne urzgdzenia dostarczata firma MaxSpeed pod
nazwg MaxStation oraz kilka innych - lecz spotkat je wszystkie ten sam los -
ogtoszenia w sieci:

"I have about eight Maxspeed Maxstation

GWX-210 available for the cost of shipping."

W mojej firmie pozostato jeszcze kilka terminali SunRiver / Boundless oraz
specjalny interfejs (karta wielodostepu) do ich obstugi zamontowana

w komputerze pracujgcym pod kontrolg systemu SCO OpenServer 5... Niestety,
nie mozna jej uzy¢ w zadnym innym systemie operacyjnym - chyba, ze ktos
podejmie sie napisa¢ odpowiednie sterowniki.
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Terminali SunRiver (nie myli¢ z SunRay!) uzywalismy takze w naszym biurze.
Urzadzenia zwane w USA z powodu ksztattu swej ptaskiej obudowy "Pizza Box"
sprawowaty sie znakomicie! Praca na nich niczym nie réznita sie od pracy na
konsoli systemowej - sterownik po prostu tworzyt dodatkowe pliki w katalogu
/dev - kazdy terminal mégt mie¢ nawet 12 nowych konsoli systemowych. Dos¢
zabawna byta obstuga myszek - system SCO raportowat, ze posiada 9 myszy
(jedna dla konsoli gtdéwnej, 8 dla terminali) i oczywiscie 9 fizycznych konsoli
graficznych! Porty drukarek i RS232 byty obstugiwane takze poprzez
odpowiednie pliki w katalogu /deuv.

Prosciej i wygodniej sie juz chyba nie da! Mozna byto nawet tadowac pamieci
grafiki tych terminali polskimi znakami w dowolnym kodowaniu korzystajac ze
standardowych narzedzi systemu SCO, mozna byto korzysta¢ z MS Windows
poczatkowo 3.0, bo tylko takie byty, a potem 95 (oprogramowanie MERGE).

Niestety - dzis terminale SunRiver pokrywajg sie kurzem w magazynku, choc
ostatnie ich wersje korzystaty ze standardowego okablowania Ethernet,

a nawet z okablowania swiattowodowego. Na techniczng smier¢ tych rozwigzan
ztozyty sie trzy powody:

*  Wykorzystywanie nietypowego sprzetu (hardware),
« Koniecznos¢ instalacji dodatkowego oprogramowania (device drivers),
« Stosowanie niestandardowych protokotéw komunikacyjnych.

C6z nam z niewatpliwych zalet rozwigzania jesli nie mozna z niego korzystac?

Jest to Swietny przyktad niebezpieczenstwa, na jakie sie narazamy decydujac
sie na korzystanie z rozwigzan zamknietych. A popularnos¢ terminali SunRiver
zwtaszcza w USA byta znaczna - przede wszystkim w szpitalach, sklepach,
szkotach itp.

Obecnie na rynku agresywnie promowane jest kilka podobnych rozwigzan. Ich
dostawcy oczywiscie podkreslajg ich zalety - lecz dyskretnie przemilczajg fakt,
ze sg one oparte o nietypowy sprzet (w tym takze specjalizowane uktady
scalone) i oprogramowanie. Rozwigzania tego typu sg rozwigzaniami niszowymi
i jako takie najczesciej charakteryzuje je efemeryczny charakter - zdobywajg
pewien poziom popularnosci (zwtaszcza wsrdd entuzjastow nowych rozwigzan
zwanych Early Adopters) lecz réwnie szybko znikaja. Terminale SunRiver
przetrwaty jedynie okoto 8 lat (wliczajgc w to urzadzenia dostarczane pod
markg Boundless).

Przeciwienstwem rozwigzah zamknietych sg oczywiscie rozwigzania otwarte.
Z zasady korzystajg one z typowego, masowo produkowanego sprzetu. O ile
jednak elektronika osiggneta juz wysoki poziom niezawodnosci (terminale nie
zawierajg zazwyczaj zadnych czesci ruchomych - wentylatoréw, twardych
dyskow itp.) to Srodowisko systemowe, w ktérym pracujg zmienia sie dos¢
czesto. Stosowanie standardowych protokotéw komunikacyjnych (np. TCP/IP)
jest dos¢ skutecznym zabezpieczeniem przez przykrymi niespodziankami - np.
braku sterownikéw do nowych wersji systeméw, z ktéorym spotkalismy sie
w przypadku terminali SunRiver. Trudno bowiem sobie wyobrazi¢, aby
wspoitczesny system operacyjny serwera (hosta) nie byt wyposazony w obstuge
TCP/IP.
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Protokoty terminalowe - RDP, ICA, NX itp. znajdujg sie obecnie w stadium
intensywnego rozwoju - dlatego bardzo wazng wtasciwoscia terminala jest
mozliwos¢ uaktualniania ich wersji (Design for Change). Jesli zdecydujemy sie
na rozwigzanie zamkniete - czeka nas zapewne wymiana catego firmware. Nie
jest to zbyt skomplikowany proces - ale mozemy dokonac takiej wymiany
dopiero wowczas, kiedy dostawca rozwigzania zamknietego nam to
zaproponuje. | to jest najpowazniejszym problemem - wielokrotnie zwracaliSmy
sie z prosbg o nowe sterowniki lub o profesjonalng dokumentacje techniczng do
terminali SunRiver i niestety, nie otrzymaliSmy ani jednego - ani drugiego. Nie
mogliSmy wiec nie znajgc specyfikacji sprzetu nawet préobowac napisac
wtasnych driveréw - a oryginaty byty oczywiscie dostarczone bez kodu
zrédtowego.

Jesli wiec dostawca zdecyduje sie zrezygnowac z kontynuowania produkcji
swego rozwigzania - a bedziemy chcieli korzysta¢ z nowych wersji systemoéw
operacyjnych, przeglagdarki czy tez JRE to zostaniemy pozostawieni sami sobie.
Powoduje to blokade (czasowa lub trwatg) ewolucji naszego systemu.

Skutecznym remedium jest wybdr rozwigzania otwartego. Przede wszystkim
powinnismy mie¢ prawo do modyfikacji oprogramowania. Kiedys byta to
"oczywista oczywistos¢" - takze dla profesjonalnych programdéw komercyjnych:

Copyright (C) 1988-1996 The Santa Cruz Qperation, Inc.

Al'l Rights Reserved.
The information in this file is provided for the exclusive use of
the licensees of The Santa Cruz Operation, Inc. Such users have the
right to use, nodify, and incorporate this code into other products
for purposes authorized by the license agreenent provided they include
this notice and the associ ated copyright notice with any such product.
The information in this file is provided "AS I'S" w thout warranty.

Copyright (c) 1984, 1986, 1987, 1988 AT&T
Al Rights Reserved

HHFHFFEHFHEHFHHFR

Chciatoby sie powiedziec - "ech, fza sie w oku kreci"... Ale to wtasnie prawo
do modyfikacji oprogramowania w rozwigzaniach profesjonalnych jest bardzo
wazne - osobiscie uwazam je nawet za wazniejsze od dostepu do catego kodu
zrédtowego poniewaz pozwala ono na wprowadzanie nowych modutéw, edycje
skryptow i plikéw konfiguracyjnych.

Standaryzacja oraz otwarto$¢ rozwigzania to najlepsza gwarancja jego
dtugiej eksploatacji. Moje osobiste doSwiadczenia (nie tylko z terminalami
SunRiver) wskazujg, ze decydujgc sie na niestandardowe rozwigzania
zamkniete zawsze wpadniemy (predzej czy p6ézniej) w putapke uzaleznienia od
dostawcy (Vendor Lock-In) i to niezaleznie od pozycji rynkowej, jakg dostawcy
udato sie osiggnag¢. Na przyktad wielu plikéw, ktére napisatem pod MS Word
1.1a oraz 2.0 nie daje sie otwiera¢ w standardowy sposéb w nowych wersjach
tego programu. A wszystkie majg oczywiscie rozszerzenie .doc. Przekonatem
sie o tym przypadkiem - udato mi sie znalez¢ odpowiednie narzedzie
(nieodptatne!), bo konwersji z wersji 1.1a do wersji 7 nie oferuje nawet
Microsoft. Pracowicie przekonwertowatem stare pliki - zajeto mi to dwa
weekendy. Widac¢ nie przewiduje sie, ze ktos uprze sie, aby otworzy¢ plik
z tekstem napisanym 6-7 lat temu!
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Czy zamkniete rozwiagzania terminalowe sa tak oszczedne, jak to
deklaruja dostawcy?

Najprostszy, zamkniety terminal (niezarzadzalny, bez portow MIC, USB oraz
bardzo ograniczong gtebokoscig koloru) bedzie nas kosztowad ok. 150 USD.
Bogatsza, zarzadzalna wersja z 24 bitowym kolorem i dwoma portami USB 2.0
to juz okoto 220 USD - czyli po kursie 3,2 PLN/USD nieco powyzej 700 PLN netto
(ceny Electronica Direct).

Standardowy terminal przeznaczony do tadowania oprogramowania z sieci
z procesorem VIA 1 GHz, 512 MB RAM i petnym zestawem portéw bedzie nas
kosztowat nieco ponizej 600 PLN netto, zas w petni zdalnie zarzgdzany terminal
Z oprogramowaniem na wewnetrznej pamieci FLASH 512 MB z bogatym
zestawem protokotdéw oraz lokalng, w petni funkcjonalng przegladarkga WWW
okoto 720 PLN netto (z optaconym wsparciem technicznym przy konfiguracji
systemu).

Tak wiec i ekonomia rozwigzania okazuje sie mitem - jesli w dodatku
wezmiemy pod uwage, ze otrzymujemy rozwigzanie w petni otwarte i
standardowe, z mozliwoscia modyfikacji oprogramowania, wprowadzania
uaktualnien i nowych funkcji okaze sie, ze rozwigzanie zamkniete zapewnia
znacznie nizszy stosunek oferowanej funkcjonalnosci do ceny.

Drozej bedg nas kosztowac rozwigzania oparte o technologie PColP. Cena
karty Teradici Host to na rynku USA 399 USD (czyli ok. 1280 PLN), ale tyle samo
(1280 PLN) zaptacimy za jednostke uzytkownika. W Polsce jednostki tego typu
uzytkownika sg oferowane w cenie rzedu 2000 zt. Z punktu widzenia systemu
jest to jakby karta graficzna z obstugg DVI oferujgca bardzo dobre parametry
grafiki. Rozwigzanie tego typu wydaje sie by¢ bardzo atrakcyjne przede
wszystkim dla graczy, ktérzy pragng wspdlnie korzystac z jednego komputera
PC.

Samsung oferuje monitory z bezposrednim wsparciem PColP w cenie rzedu
460 USD (19", rynek USA), co moze by¢ dos¢ atrakcyjng alternatywa, jednak
musimy bra¢ pod uwage, ze pomimo deklaracji o niezaleznosci od systemu
operacyjnego jest to catkowicie zamkniete rozwigzanie sprzetowe.

Czy mozna skutecznie uniknac uzaleznienia od dostawcy przy
wdrazaniu rozwiazania wielodostepnego?

Odpowiedz brzmi tak, ale pod warunkiem, ze wybierzemy rozwigzanie, ktére
charakteryzuje otwartos¢ i mozliwos¢ wprowadzania zmian (warunek "Design
for Change"). W gre wchodza wiec w zasadzie jedynie dwa rozwigzania - oparte
o systemy MS Windows lub Linux. Wiekszos¢ wspétczesnych platform
sprzetowych, ktére sg wykorzystywane do produkcji terminali charakteryzuje
sie znaczng wydajnoscig pomimo stosowania pasywnych systemoéw chtodzenia.
Posiadajg one procesory taktowane zegarami o czestotliwosci powyzej 1 GHz,
tacznie z rozwigzaniami dwurdzeniowymi, nowoczesne, szybkie pamieci RAM

0 znacznej pojemnosci - a nawet w wielu przypadkach interfejsy sieci gigabit
ethernet (cho¢ ich przydatnos¢ w terminalu jest co najmniej dyskusyjna).
Ogromny spadek cen pamieci Flash (spowodowany gtéwnie rozwojem fotografii
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cyfrowej) umozliwia wyposazanie terminali w pamieci Flash o pojemnosci rzedu
kilku, a nawet kilkunastu gigabajtéw, co catkowicie wystarcza do instalacji
petnego systemu operacyjnego MS Windows lub Linux.

Oczywiscie, w terminalu nie potrzebujemy wszystkich funkcji tych systemoéw,
ale przeciez znacznie prosciej ograniczac funkcjonalnos¢ niz poszukiwacd
rozwigzan jej zwiekszenia w przypadku systemu zamknietego.

Terminal z systemem MS Windows CE (obecnie MS Windows Embedded
Compact Edition):

Rozwigzania tego typu powoli tracg popularnos¢ - gtéwnie z powodu
znacznego spadku cen pamieci Flash. Najwiekszg zaletg tego systemu sg
bowiem niskie wymagania sprzetowe, a jak juz wykazatem powyzej nie ma to
obecnie zbyt wielkiego znaczenia.

Wprowadzanie nowych funkcji do terminala wykorzystujgcego MS Windows
CE (w wersji embedded) jest najczesciej mozliwe jedynie przez partnera OEM
firmy Microsoft, a dostepnos¢ oprogramowania dodatkowego bardzo
ograniczona. Warto takze pamietac, ze terminal zakupujemy od Partnera OEM,
co zwalnia firme Microsoft od Swiadczenia wsparcia technicznego dla
oprogramowania, dostawy uaktualnien itp. Za swiadczenie tych ustug
odpowiedzialny jest Partner OEM, czyli w praktyce producent terminala.
Prawdopodobienstwo uzaleznienia od dostawcy jest wiec bardzo znaczne.

Terminale z "petnym" systemem MS Windows:

Wspébiczesne platformy terminalowe mogg bez wiekszych probleméw spetnic
wymagania sprzetowe nawet systemu MS Windows 7, nie wspominajac juz
o systemie MS Windows XP. W zasadzie pozostaje nam wiec wybér pomiedzy
wersjg petng tych systeméw i wersjg Embedded. Obecnie jest to fragment tzw.
MS Windows Embedded Enterprise Family, w ramach ktérej mamy do wyboru
Standard Edition (nastepca MS Windows XP Embedded) oraz Enterprise Edition
(odpowiednik MS Windows 7). W tym drugim przypadku konieczne bedzie
uzycie dysku SSD (min. 16 GB).

Co ciekawe, wymagania sprzetowe obu wersji systeméw nie réznig sie od
wymagah dla ich petnych odpowiednikdéw - rézni sie natomiast sposéb
dystrybucji. Ot6z systemy Embedded sg przygotowywane i wspierane przez
Partnerow OEM - a wiec to oni dokonujgc assemblacji systemu decyduja o jego
ostatecznym ksztatcie i funkcjonalnosci. Jesli podczas budowy ostatecznej
wersji systemu nie zostanie wprowadzony okreslony modut, to pdzniejsze jego
dodanie bedzie wymagato ponownego utworzenia obrazu systemu embedded,
co wymaga dostepu do odpowiednich narzedzi oraz bazy modutéw
(dostarczanej przez firme Microsoft swym Partnerom OEM).

Biorac to pod uwage warto sie zastanowic, czy nie korzystniej bedzie wybrac
zakup petnej wersji systemu (ew. preinstalowanego), poniewaz bedziemy
woéwczas dysponowac standardowym systemem, ktérego funkcjonalnos¢ dla
uzytkownika mozemy ograniczy¢ we wtasnym zakresie - ew. zleci¢ wykonanie
takiej ustugi stosowanie do naszych wymagah. Zachowamy za to petng
swobode w konfigurowaniu oraz instalacji dodatkowego oprogramowania,

a réznice w cenie systemu sg bardzo niewielkie.
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Terminale "z Linuksem":

Na poczatku nalezy stwierdzi¢, ze terminale wykorzystujgce system Linux
moga bez zadnych problemdéw wspétpracowac z serwerami ustug
terminalowych systeméw MS Windows obstugujgc efektywnie ustugi protokotu
RDP (oraz ICA) wraz z obstugg urzadzeh peryferyjnych (drukarki, pamieci USB,
karty chipowe itp.). Nie nalezy sie wiec obawia¢, ze funkcjonalnos¢ takich
terminali bedzie ograniczona do pracy w srodowisku Linuksa.

Mozemy wybiera¢ pomiedzy wieloma rozwiazaniami:
Terminale tadujace system z serwera sieciowego:

W takim przypadku terminale nie muszg by¢ wyposazone w lokalng pamiec
Flash, poniewaz wykorzystujg sSrodowisko PXE (Preboot eXecution
Environment). Wymaga to oczywiscie wczesniejszego przygotowania obrazu
systemu dla terminala (terminali) i udostepnienia go na serwerze. Mozna to
zrobi¢ za pomocg wolnego oprogramowania (projekty LTSP, ThinStation, Kiwi
itp.) lub oprogramowania komercyjnego - np. 2X ThinClientServer.

Pomimo, ze przygotowane obrazy sg raczej niewielkie zastosowanie takiego
rozwigzania (znanego jako NetBoot) ogranicza sie raczej do sieci lokalnej
i niewielkiej (np. 20 szt.) liczby terminali. Jest ono np. powszechnie stosowane
w pracowniach szkolnych.

Najwieksze zalety:

Catosc¢ zarzgdzania terminalami moze byc realizowana na jednym serwerze.
Mozna np. przygotowac wiele roznych zestawdw obrazdw i tadowac je w miare
potrzeb (np. inny system na lekcje fizyki, a inny na biologie lub jezyk polski).

Niska cena zakupu ze wzgledu na brak pamieci Flash.

Najwieksza wada:
Mozliwe problemy w diagnostyce systemu.

Wdrazajgc takie rozwigzanie nalezy zwréci¢ uwage na mozliwosc
dokonywania zmian w obrazach systemu terminalowego, wprowadzania do nich
nowych programéw i uaktualnien, definiowania grup terminali itp.

Terminale z systemem zainstalowanym w lokalnej pamieci FLash:

Jest to najpopularniejsze rozwigzanie, wykorzystujgce ograniczony system
operacyjny rezydujgcy lokalnie na terminalu. Jest ono praktycznie identyczne
z typowymi rozwigzaniami terminali korzystajgcych z lokalnego systemu klasy
MS Windows Embedded. Po zatadowaniu systemu (najczesciej do RAM dysku)
terminal funkcjonuje identycznie jak wersja NetBoot, dlatego tez mozna uzyc¢
tych samych narzedzi do przygotowywania obrazéw systemu dla wersji
SelfBoot i NetBoot.
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Podstawowg réznicg pomiedzy wersjg Net i SelfBoot jest wiec fakt, ze obraz
systemu znajduje sie w terminalu - a nie jest dostepny na serwerze. Chcac wiec
zmieni¢ konfiguracje terminala musimy wiec uzyskac do niego dostep i w wielu
przypadkach po wprowadzeniu zmian dokonac zdalnie restartu
oprogramowania. Jesli chcemy (a na ogét chcemy!) administrowad terminalami
zdalnie musimy rozwigzac jakos ten problem. Wielu dostawcéw terminali
dostarcza w tym celu specjalizowane (i oczywiscie zamkniete) programy w o
nazwach typu "Terminal Manager".

W terminalach Ill generacji ABA-X3 problem ten rozwigzano inacze;j:

+ kazdy terminal moze w dowolnym momencie (takze podczas startu)
pobrac pliki konfiguracyjne i skrypty startowe z serwera. Poniewaz pliki te
sg zazwyczaj niewielkie, mozliwe jest ich pobieranie takze poprzez sieci
rozlegte. Podczas startu terminal sprawdza automatycznie, czy posiada
zapisang aktualng konfiguracje (czy jest ona identyczna z zapisang na
serwerze) i w razie potrzeby dokonuje aktualizacji. Dzieki temu
unikalnemu rozwigzaniu administrator moze zdalnie zmieni¢ konfiguracje
nawet terminala, ktérego zasilanie jest aktualnie wytaczone - np. ze
wzgledéw przeciwpozarowych.

+ Kazdy terminal jest wyposazony w prosty serwer WWW udostepniajacy
formularze umozliwiajgce wprowadzanie danych konfiguracyjnych oraz
aktualizowane co 120 sekund dane o pracy terminala (z obcigzeniem
zasobow wigcznie). Do przeprowadzenia zdalnej konfiguracji
i prowadzenia monitoringu wystarcza wiec jakakolwiek przegladarka
WWW. Pozwala to prowadzi¢ administracje terminalami z dowolnego
komputera bez koniecznosci instalacji na nim specjalistycznego
oprogramowania.

e Catos¢ systemu administracyjnego terminali ABA-X3 jest udostepniana na
licencji GPL v.2, a wiec dozwolone sg dowolne modyfikacje i uzupetnienia
tego systemu.

Samo oprogramowanie w wersji SelfBoot wykorzystujgcej system Linux (oraz
inne Wolne i Otwarte Oprogramowanie - np. BusyBox itp.) powinno spetniac
wymagania licencji otwartych - warto pamieta¢, ze nie wystarczy tylko
deklaratywny dostep do kodu Zrédtowego - nalezy réwniez udostepni¢ dane
umozliwiajgce kompilacje i instalacje tego oprogramowania!

Terminal z petnym systemem LINUX:

Podobnie, jak w przypadku systeméw rodziny MS Windows mozliwe jest
skorzystanie z petnych wersji dystrybucji Linuksa. Nalezy jednak zwrécic
uwage, ze w przeciwienstwie do poprawnie rozwigzanych systeméw klasy
Embedded korzystajagcych z RAM dysku typowy system Linux bedzie korzystac
intensywnie z wbudowanej pamieci Flash - warto wiec zastosowac niewielki
dysk potprzewodnikowy SSD.

Jesli skorzystamy z otwartej dystrybucji Linuksa uzyskamy w petni
funkcjonalng stacje roboczg, ktéra w zaleznosci od konfiguracji bedzie mogta
stuzy¢ jako terminal, jak i np. stanowisko do lokalnej edycji dokumentéw,
ktérych zapis bedzie mozliwy tylko na serwerze.
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Podsumowanie:

Doswiadczenia z eksploatacji kilkunastu tysiecy jednostek terminalowych
(np. w Urzedach Skarbowych) wskazujg, ze zatozenia przyjete w specyfikacji
przetargowej z lutego 2003 roku sprawdzity sie w zupetnosci. Warto wiec je
przypomniec:

* Procesor min. 500 MHz (dostarczono 700 MHz),

* Mozliwosc¢ rozbudowy pamieci RAM,

*  Mozliwos¢ wymiany pamieci FLASH (wykluczenie modutéw wlutowanych
w ptyte gtowna),

e System operacyjny LINUX (co z géry zaktada zachowanie otwartosci
oprogramowania),

« Wymaganie pracy wielosesyjnej,

* Oprogramowanie do konfiguracji zawarte w systemie terminala,

« Szerokie mozliwosci wprowadzania uaktualnien,

e Zabezpieczenie wewnetrznej pamieci Flash (niedostepnos¢ w normalnym
trybie pracy terminala).

Dzieki zachowaniu otwartosci rozwigzania po 7 (siedmiu!) latach eksploatacji
okazato sie, ze jest w petni mozliwe jest dostosowanie eksploatowanych
terminali do wymagan nowej wers;ji systemu POLTAX-2 poprzez wprowadzenie
lokalnej przegladarki internetowej z obstuga srodowiska JRE (JAVA). Wymaga to
co prawda wymiany pamieci Flash (potrzebna jest wieksza pojemnos¢) oraz
uzupetnienie pamieci RAM, ale zostato to przewidziane w projekcie, ktéry de-
facto powstat w 2002 r. (przewidywano serwery systemu MS Windows 2000!).

Zdecydowana wiekszos¢ komputeréw PC zakupionych 7 lat temu zostata juz
wytgczona z eksploatacji - zas terminale po niewielkich uzupetnieniach (o 128
MB pamieci RAM i 256 MB flash) moga by¢ z powodzeniem w dalszym ciggu
eksploatowane. Jak to wptywa na parametr TCO mozna sobie szybciutko
obliczyc.

Warto jednak rowniez zauwazy¢, ze gdyby nie zastosowanie rozwigzania
otwartego przedtuzenie okresu eksploatacji terminali bytoby po prostu
niemozliwe - jako przyktad mozna chocby podac terminale serii NetVista 2200
produkcji IBM. Wykorzystywaty one co prawda system Linux (okrojona wersja
Debiana), jednak ich bardzo ograniczona wydajnos¢ (procesor 233 MHz)

i maksymalna pojemnos¢ RAM wynoszgca 288 MB (32 + 256 MB) praktycznie
uniemozliwia poszerzenie ich funkcjonalnosci do aktualnych wymagan.

Powyzszy przyktad dowodzi, jak istotne jest rzetelne techniczne podejscie do
projektowania duzych instalacji wykorzystywanych do celéw profesjonalnych
oraz jak powaznymi oszczednosciami moze takie podejscie zaowocowac.

Otwartos¢ systemu (zaréwno sprzetowa, jak i oprogramowania) ogranicza do
minimum ryzyko uzaleznienia od pojedynczego dostawcy, zapewnia
bezpieczehstwo prawne (licencje) oraz zachowanie warunkéw swobodnej
konkurencji dostawcow - zarowno w momencie zakupu, jak i podczas
eksploatacji i modernizacji systemu.
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